	1. Актуальность проблемы обеспечения Информационной безопасности.
Она обусловлена следующими причинами:

1. Резкое увеличение вычислительной мощности в современных ПК с одновременным упрощением их эксплуатации.

2. Сосредоточение в единых БД инф-и различного назначения и принадлежности.

3. Высокие темпы роста парка ПК, находящихся в эксплуатации в самых разных сферах деятельности.

4. Резкое увеличение объемов инф-и, накапливаемой и хранимой, обрабатываемой в АС.

5. Значительное увеличение круга пользователей, имеющих доступ к вычислительным ресурсам и массивам данных.

6. Бурное развитие прог-ых ср-в, не удовлетворяющих требованиям безопасности.

7. Распространение сетевых технологий и объединение локальных сетей в глобальные

8. Развитие internet, практически не препятствующего нарушениям ИБ.
	2. Основные методы защиты информации.
Все методы ЗИ условно делятся на основные и вспомогательные. К основным методам ЗИ относятся:

А). Ограничение доступа – (создание физич. замкнутой преграды вокруг объекта защиты). Задачи метода: исключить случайный или преднамеренный доступ посторонних лиц на территорию охраняемого объекта.

Б). Разграничение доступа – заключается в разделении инф-и на блоки и организации доступа к информации субъектам системы в зависимости от их полномочий.

Задачи метода: ЗИ от нарушителей среди допущенных к ней поль-лей.

В)  Разделение привилегий на доступ –из числа допущенных к конфиденц. инф. лиц выбирается группа (2-3 чел.), которым предоставляется доступ к особо важной информации только при одновременном предъявлении полномочий.

Г) Контроль доступа к аппаратуре – использ. в целях контроля доступа к внутреннему монтажу аппаратуры и линиям связи. Реализуется за счет использ спец датчиков.

Д) Криптограф. преобр. инф –за счет использ. шифров, преобразуя инф. к неяв.виду

Вспомогательные методы:

А) Метод функционального контроля-обеспечивают обнаружение и диагностику сбоев аппаратуры, отказов, ошибок (прог-х, польз-х).

Б) Методы ЗИ от аварийных ситуаций

В) Метода з-ты от побочных излучений и наводок инф-и. 

Г) Методы идентификации и аутентификации.
	3. Безопасность АСОИ. Доступ к информации.

Безопасность АСОИ – возможность системы противостоять различным видам угроз.

Безопасная или защищенная система – система с такими средствами защиты, которые успешно или эффективно противостоят угрозам безопасности.

Доступ к информации – ознакомление с информацией или ее обработка – копирование, модификация, уничтожение.

Санкционированный доступ – доступ к информации, который не нарушает установленные правила разграничения доступа.

НСД – доступ к информации, характеризующийся нарушением установленных правил разграничения доступа.

Обеспечение без-ти АСОИ

Существует 2 подхода к проблеме обеспечения без-ти АС

1.
Фрагментарный

2.
Комплексный

Фрагментарный - направлен на противодейстаие четко опред. Угрозам в заданных условиях. Н-р: использ. антивирусных прогр, ср-в шифрования данных, управление доступом и др

Комплексный - рассчитан на создание единой защ-ной среды обработки инф-и в АС, которая объединяет в единый комплекс разнородные меры противодействия угрозам

	4. Конфиденциальность данных. Целостность информации.

Конфиденциальность – статус информации, который определяет степень ее секретности и степень ее защиты.

Конфиденциальность информации – это свойство информации быть известной только допущенным и прошедшим проверку субъектам системы (пользователям, процессам, программам). Для остальных субъектов системы такая информация должна быть недоступной.

Объект – пассивный компонент системы, принимающий, хранящий или передающий информацию. Доступ к объекту означает доступ к содержащейся в нем информации.

Субъект – активный компонент системы, который может стать причиной потока информации от объекта к субъекту или причиной изменения состояния системы.

Целостность информации – это неизменность информации. Целосность обеспечивается в том случае, если данные в системе не отличаются в семантическом отношении от данных в исходных документах (т.е. не произошло их случайного или преднамеренного искажения или уничтожения).
	5. Угроза безопасности АСОИ. Уязвимость АСОИ. Атака. Цель защиты АСОИ.

Угроза безопасности АСОИ – это возможные действия на автоматизированную систему обработки данных, которые прямо или косвенно могут нанести ущерб ее безопасности. Ущерб безопасности подразумевает нарушение состояния защищенности информации в АСОИ.

Уязвимость АСОИ – некоторое неудачное свойство системы, которое делает возможным возникновение и реализацию угрозы безопасности.

Атака на компьютерную систему – действие, предпринимаемое злоумышленником, которое заключается в поиске и использовании той или иной системы (т.о. атака – угроза безопасности).

Цель защиты АСОИ – противодействие различным угрозам безопасности (угрозы нарушения конфиденциальности информации, угрозы нарушения целостности информации, угрозы нарушения работоспособности информации).
	6. Идентификация и аутентификация. Основные угрозы безопасности АСОИ.

Идентификация - присвоение объекту или субъекту выч. системы уникального образа, имени или числа, т.е. идентификатор отличительного признака.

Аутентификация – проверка на подлинность объекта или субъекта выч. системы.

Объект – пассивный компонент системы, принимающий, хранящий или передающий информацию. Доступ к объекту означает доступ к содержащейся в нем информации.

Субъект – активный компонент системы, который может стать причиной потока информации от объекта к субъекту или причиной изменения состояния системы.

Угроза безопасности АСОИ – это возможные действия на автоматизированную систему обработки данных, которые прямо или косвенно могут нанести ущерб ее безопасности. 

Основные угрозы безопасности АСОИ:

А) Угрозы нарушения конфиденциальности информации – направлены на разглашение конфиденциальной или секретной информации. 

Б) Угрозы нарушения целостности информации – направлены на изменение или искажение информации, хранящейся в компьютерной системе или передаваемой по каналам связи. Это приводит к повреждению или уничтожению информации. 

В) Угрозы нарушения работоспособности системы (отказ в обслуживании) – направлены на создание ситуаций, когда определенные преднамеренные действия либо снижают работоспособность АСОИ, либо блокируют доступ к некоторым ее ресурсам.

	7. Политика безопасности: избирательная и  полномочная.

Политика безопасности(ПБ) - набор норм, правил, практич.рекомендаций на которых строится управ-ние, расп-ние инфо.в АСОИ, управление ею и защита. ПБ регламентир.эффективную работу ср-в защиты АСИО и охватывает все особенности процесса обработки инфо, определ.поведение системы в различных ситуациях.

Виды политики безопасности

1) Избирательную ПБ (дискреционная) - основана на избирательном способе упр. доступом. Применяют матрицу доступа, это таблица, в которой столбец соответст. объекту системы, а строка субъекту. На пересечении столбца и строки указывают тип разрешения доступа субъекта к объекту (запись/чтение/исполнение).

2) Полномочная ПБ – основана на полномочном управлении доступом:

· все объекты и субъекты системы имеют индивид.идентификаторы

· каждому объекту системы присвоена метка конфиденц.информации

· каждому субъекту системы присвоен определ.уровень допуска

Основное назначение полномочной ПБ:

· регулирование доступом субъекта системы к объектам с различ.уровнями конфиденциальности, предотвращен. утечки инфо. с верхних уровней должностной иерархии на нижний
· блокирование возможных проникновений с нижних уровней на верхние
	8. Санкционированный и несанкционированный доступ к информации.

Доступ к информации - ознакомление с информацией или ее обработка (копирование, модификация, уничтожение).

Различают:

1) Санкционированный доступ (СД) -такой доступ к информации, который не нарушает установленных правил разграничения доступа.

2) НСД - такой доступ к информации, который хар-тся нарушением установленных правил разграничения доступа.

Лицо или процесс осуществляющее НСД является  нарушителем правил разграничения доступа. 

НСД является наиболее распространенным видом компьютерных нарушений. НСД использует любую ошибку в системе защиты. НСД возможен при нерациональном выборе ср-в защиты, их некорректной установки и настройки. НСД может быть осуществлен как штатными ср-вами АСОИ, так и специально созданными аппаратными и программными ср-вами.

Основные каналы НСД:

1) Все штатные каналы доступа к инфо (терминалы пользователей, каналы связи)

2) Побочные электромагнитные излучения от аппаратуры, линии связи

3) Линии связи между аппаратными ср-вами АСОИ

4) Технологические пульты управления.


	9. Компоненты АСОИ. Опасные воздействия на АСОИ.
Компоненты АСОИ:

1. Аппаратные ср-ва

2. Программные ср-ва

3. Персонал

4. Данные, хранящиеся временно или постоянно на носителях, архивах, документах

Опасные воздействия на АСОИ делятся на случайные и преднамеренные.

Случайные воздействия:

1. Аварийная ситуация

2. Отказ и сбои аппаратуры

3. Ошибки в ПО

4. Различные помехи в линиях связи

Преднамеренные угрозы, связаны с целенаправленной деятельностью нарушителей. Нарушающими могут быть: служащие предприятия, посетители, конкуренты, наемные лица.

	10. Способы НСД к информации в информационных системах.
Из всего многообразия, приемов и методов НСД к инф-и наиболее распространены следующие:

1. Перехват паролей

Осуществляется обычно с помощью прог-м перехватчиков. Н-р: подобная прог-ма может эмитировать окно диалога для регистрации в системе. Все данные из полей данного окна считываются и передаются владельцу прог-мы,т.е .записываются в файл. Пользователь получает сообщение о некорректном вводе данных повторно указывает их получает доступ к ВС

2. Маскарад - это выполнение каких-либо действий одним пользователем от имени др.

3. Незаконное использование привилегий. Большинство систем защищены установленными наборами привилегий пользователей для выполнения различных действий в системе. Каждый пользователь получает свой набор привилегий. Обычный пользователь имеет минимальный набор привилегий, администратор  -максимальный. Следует отметить, сто незаконный захват привилегий может быть следствием маскарада, возможен при наличии  ошибок в системе з-ты, либо из-зи халатности администратора.
	11. Угрозы безопасности компьютерных сетей.
Различают 3 основных вида безопасности АСОИ (по цели воздействия)

1. Угроза нарушения конфиденциальности инф-и- направлены на разглашение конф-ой (секретной) инф-и. При реализации этих угроз инф-я становится известной лицам, которые не должны иметь к ней доступ. В терминах компьютерной безопасности угроза нарушения конфиденциальности имеет место всякий раз, когда получен НСД к некоторой закрытой информации, хранящейся в компьютерной системе или передаваемой от одной системы к другой.

2. Угроза нарушения целостности инф-и, хранящейся в компьютерной системе или передаваемая по каналам связи, направлены на её изменение или искажение, приводящее к нарушению её качества или полному уничтожению. Целостность инф-и может быть нарушена умышленно (нарушителем) или в результате воздействия окруж. среды. Эта угроза особенно актуальна для систем передачи информации – компьютерных сетей и систем телекоммуникаций. Умышленные нарушения целостности инф-ции не следует путать с её санкционированным изменением, которое выполняется полномочными лицами с обоснованной целью (ПР: периодическая коррекция некоторой БД).

3. Угроза нарушения работоспособности в системе (отказ в обслуживании). Эти угрозы направлены на создание таких ситуаций, когда определенные преднамеренные действия либо снижают работоспособность АСОИ, либо блокируют доступ к некоторым ее ресурсам.
	12. Пути реализации угроз безопасности АСОИ.
Объект воздейс.

Нар-е конфид. инф-и

Нар-е целостн.инф

Нар-е работос-ти

Аппаратные

ср-ва

НСД-подключ-е, испол-е ресурсов, хищение носителей.

Испол-е ресурсов, модиф-я, изменение режимов.

НСД-изменеие режимов, вывод из строя, разрушение

ПО

НСД-копирование, хищение, перехват

НСД-внедрение троянского коня, вирусов, червей

НСД-искажение, удаление, подмена

Данные

НСД-копирование, хищение, перехват

НСД-искажение, модиф-я

НСД-искажение, удаление, подмена

Персонал

Разглашение, передача сведений о з-те, халатность

Маскарад, вербовка, подкуп персонала

Уход с р/м, физ-ое устранение



	13. Этапы построения системы защиты. Рубежи защиты.
Система защиты АСОИ – единая совокупность правовых и морально-этических норм, административно-организационных мер, физических и программно-технических средств, направл.на противод. угрозам АСОИ для сведения к миним. возмож.ущерба.

Процесс построения системы защиты включает следующие ЭТАПЫ:

1. Анализ возможных угроз АСОИ – для фиксации состояния АСОИ и определения учитываемых воздействий на компоненты системы. Из всего множества вероятных воздействий выбирают те, которые могут произойти и нанести ущерб безопасности

2. Планирование системы защиты – формулируется система защиты как единая совокупность мер противодействия угрозам различной природы. 

РУБЕЖИ ЗАЩИТЫ:

а) Правовые меры – законы, указы, нормативные акты

б) Морально-этические меры – нормы поведения (честность, патриотизм)

в) Административные меры – процессы ф-я системы, исп-е её ресурсов
г) Физические меры – механич.,электронно-механич. устройства или сооружения
д) Аппаратно-программные средства защиты (для идентификац. и аутентификац субъектов АСОИ; разгранич. доступа к ресурсам АСОИ; контроль целостности)...

3. Реализация системы защиты – установка и настройка средств защиты, необходимых для реализации запланированных правил обработки информации;

4. Сопровождение системы защиты – контроль работы системы, регистрация событий, анализ событий для обнаружения нарушений безопасности и коррекции защиты.
	14. Криптология. Криптография, Криптоанализ.
Криптология -  наука, изучающая методы защиты инфо путём её преобразования.

Криптология – наука, которая включает в себя 2 направления:

1) криптографию

2) криптоанализ

Криптография – наука о шифрах, изучает методы преобразования инфо к неявному виду для обеспечения конфиденциальности и аутентичности инфо.

Криптоанализ – наука о способах раскрытия шифра, объединяет математ методы нарушения конфиденциальности и аутентичность инфо.
	15. Исторические этапы развития криптографии. Проблемы защиты данных…
Криптография – изучает методы преобразования информации к неявному виду для обеспечения конфиденциальности информации.

ЭТАПЫ:

1. Наивная криптография. Например: шифр Цезаря (шифр замены) – под алфавитом открытого текста писали тот же алфавит, но со сдвигом на n позиции. Также Полибианский шифр – алфавит записывали в виде квадратной таблицы. При шифровании буквы открытого текста заменялись на пару чисел (№ столбца, строки).

2. Формальная криптография – различные табличные шифры: биграммный шифр Плейфера (с помощью 2х таблиц одинакового размера, полностью заполненных), шифр по таблице Вижинера, шифрующие таблицы Трисемуса

3. Научная криптография. Используются криптосистемы со строгим математическим обоснованием криптостойкости. В этот момент сформировались разделы математики, как Теория чисел, Математическая статистика, Теория вероятности.

1949 год принять считать началом периода научной криптографии, в связи с работой Клода Шеннона (Теория связи в секретных системах).

4. Компьютерная криптография. Основана на применении вычислительных средств

Проблемы защиты данных, которые позволяет решить криптография: Исходя из определения, что криптограф.изуч. методы преобразов. инф.и к неявному виду для обеспечения конфиденциальности, можно сделать вывод, что криптография позволяет решить проблемы, связанные с обеспеч.конфиденц.и целостности инф.

	16. Шифр. Ключ. Криптостойкость шифра.
Шифр –совокупность обратимых преобразований множества открытых данных на множество зашифрованных данных, заданных алгоритмом криптографических преобразований и ключом.

Ключ – конкретное секретное состояние некоторых параметров алгоритма шифрования, обеспечивающее выбор только одного варианта из всех возможных для данного алгоритма. 

Криптостойкость – основная характеристика любого шифра, она определяет стойкость шифра при раскрытии методом криптоанализа. Она определяется временным интервалом, необходимым для раскрытия шифра.
	17. Криптосистемы-симметричные и асимметричные (характеристика, схемы).
Симметричные криптосистемы шифрования

Используется один ключ для зашифрования и расшифровывания информации. [image: image1.png]3aronosok
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Симметрич.криптосист.называют одноключевыми или криптосист. с закрыт.ключом.
Асимметричные криптосистемы шифрования
•  открытый ключ К - для шифрования информ., вычисляется из секретного ключа к;

•  секретный ключ к используется для расшифровывания информации. [image: image2.png]3aronosok

Oynkuna

Dymuma

OTKpBITBIIA Knlow NonyaTens

]

WWindprexer C
CootuenneMs/ ||| ppoBarie |ressummemn—| Pacumposatme

Kaman

CekperTHeiit Kniow nosyuaTenn




 Асимметричные системы называют также двухключевыми или криптосистемами с открытым ключом.
	18. Фундаментальное правило криптоанализа Требования к шифрам.
Фундаментальное правило криптоанализа ссновал О.Керкхофф и оно заключается в том, что стойкость шифров(криптосистем) должна определяться только секретностью ключа. Такой подход определяет очень важный принцип: защищенность криптосистемы не должна завесить от чего-либо такого, что невозможно быстро изменить, в случае утечки секретной инфо.

Обычно криптосистема предоставляет собой комплекс аппаратных и программных средств, которые можно изменить только при значительных затратах времени и средств, когда ключ шифрования является легко изменяемым объектом, поэтому криптостойкость шифра должна определяться только секретностью ключа.

Требования, предъявляемые к шифрам.

1) Достаточная криптостойкость(надежность сокрытия данных)

2) Простота процедур шифрования/дешифрования

3) Не чувствительность к небольшим ошибкам шифрования

4) Незначительная избыточность инфо, за счет шифрования.

	19. Шифр «Двойной квадрат Уитстона».
Шифр "двойной квадрат" использует 2 таблицы. Эти не столь сложные модификации привели к появлению на свет качественно новой криптографической системы ручного шифрования. Пусть имеются две таблицы со случайно расположенными в них русскими алфавитами: 

[image: image10.png]


Перед шифрованием исходное сообщение разбивают на биграммы. Каждая биграмма шифруется отдельно. Первую букву биграммы находят в левой таблице, а вторую букву - в правой таблице. Затем мысленно строят прямоугольник так, чтобы буквы биграммы лежали в его противоположных вершинах. Другие две вершины этого прямоугольника дают буквы биграммы шифр-текста. Предположим, что шифруется биграмма исходного текста ИЛ. Буква И находится в столбце 1 и строке 2 левой таблицы. Буква Л находится в столбце 5 и строке 4 правой таблицы. Это означает, что прямоугольник образован строками 2 и 4, а также столбцами 1 левой таблицы и 5 правой таблицы. В биграмму шифр-текста входят буква О, расположен.в столбце 5 и строке 2 правой таблицы, и буква В, располож.в столбце 1 и строке 4 левой таблицы, т.е. получаем ОВ. 
	20. Доступ к информации. Понятие объекта и субъекта в компьютерной системе.
Доступ к информации – ознакомление с информацией или ее обработка – копирование, модификация, уничтожение.

Доступ бывает двух видов:

Санкционированный доступ – доступ к информации, который не нарушает установленные правила разграничения доступа.

НСД – доступ к информации, характеризующийся нарушением установленных правил разграничения доступа.

Объект - это пассивный компонент системы, принимающий, хранящий или передающий информацию. Доступ к объекту означает доступ к содержащейся в нем информации.

Субъект - это активный компонент системы который может стать причиной потока информации от объекта к субъекту, или причиной изменения состояния системы.
	21. Шифры замены, перестановки, гаммированния, аналитич. Преобразований.
1) Шифр замены – принцип шифрования заключается в том, что символ шифруемого текста, заменяется тем же алфавитом с ранее обусловленной схемой замены (система шифрования Цезаря, аффинная система шифрования Цезаря, шифрующие табл. Трисемуса, биграммный шифр Плейфера, система шифрования Вижинера).

2) Шифр перестановок – принцип шифрования заключается в том, что открытый текст делится на блоки равной длины, а в каждом блоке символы переставляются по определенному правилу(шифрующ табл, шифр одиночной перестановки по ключу, шифр двойной перестановки по ключу, применение магических квадратов).

3) Шифр гаммирования – заключается в том, что символы открытого текста складываются с символами некоторой случайной последовательности именуемой гаммой шифра(методы генерации псевдослучайных последовательностей чисел).

Стойкость шифрования(криптостойкость) при шифровании и гамировании определяется длиной, периодом и гаммой. Гамма шифра – псевдослучайная последовательность вырабатываемая по определённому алгоритму.

4) Шифр на основе аналитических преобразований. Принцип шифрования заключается в том. Что преобразование открытого текста от шифр-текст, осуществляется по некоторому аналитическому правилу. Например, можно использовать правила умножения вектора не матрицу(матрица – является ключом шифра), а символами умножаемого вектора последоват. служ.символы шифр.текста.

	22. Открытый текст и его свойства. Шифр Гронсфельда.
Открытый текст -  текст, подлежащий шифрованию(исходный текст), т.е. преобразованию к неявному виду для сокрытия от посторонних лиц.

Свойства: 

1. Повторяемость (вероятности появления букв в русском тексте).

2.Сочетаемость (характерные биграммы, триграммы и т.д.)

3. Чередование (гласные чередуются с согласными)

Шифр Гронсфельда (шифр сложной замены)

Принцип шифрования заключается в следующем: сначала записывают символы открытого текста.

ВОСТОЧНЫЙ ЭКСПРЕСС

Под символами открытого текста записывается ключ.

2 81 7 2 8 1 7 2  81 7 2 8 172

Шифр текст получают определением замены каждого символа открытого текста с учетом смещения на ту величину, которая обозначена под каждым символом.

ВОСТОЧНЫЙ

2 8 1 7 2 8 1 7 2

д ц т щ р я о (от данной буквы отсчитываем число, которое снизу и записываем букву, на которой останавливается счёт, например: в(2) г, д  д-записываем)
	23. Афинная система подстановок Цезаря.
В системе шифрования Цезаря использовались только сложение. Однако символы множества можно также умножать по модулю m. Применяя одновременно операции сложения и умножения по модулю m над элементами множества , можно получить систему подстановок, которую называют аффинной системой подстановок Цезаря.

Определим преобразование в такой системе:
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где а,b - целые числа, [image: image6.png]0Zabeam



, НОД (a,m) = 1.

В данном преобразовании буква, соответствующая числу t заменяется на букву, соответствующую числовому значению (at+b) по модулю m.

   t         0 1   2  3   4   5    6  7 8 9 10 …   16.. 25

3t+5      5  8 11 14 17 20 23 0 3  6  9          1     2

Достоинством является удобное управление ключами – ключи шифрования и расшифрования представляются в компактной форме в виде пары чисел(a,b).
	24. Шифрующие таблицы Трисемуса. Биграммный шифр Плейфейра.
Шифрующие таблицы Трисемуса

Ключ– размер таблицы и ключевое слово.

На примере: шифрующая таблица может иметь размер 4Х8. Выберем в качестве ключа слово БАНДЕРОЛЬ. Принцип шифрования: в табл выбирают букву открыт текста, а в шифр-текст записывают символ расположенный ячейкой ниже.

Б  А  Н Д   Е  Р   О  Л

Ь  В  Г  Ж  З   И  Й  К

М П  С  Т  У  Ф  Х  Ц

Ч  Ш Щ Ы Ъ  Э Ю  Я 

Вылетаемпятого (пдкзывзчшлыйсй)

Биграммный шифр Плейфейра.

Биграммными называют шифры, в которых шифрование и дешифрование выполняют по 2 символа. Принцип: открытый текст делится на биграммы, затем

1) Если 2 буквы открытого текста не попадают на одну строку или столбец, тогда зрительно формируют четырехугольник в вершинах которого буквы биграммы. В шифр-текст записывают буквы из вершин второй диагонали.

2) Если обе буквы биграммы открытого текста принадлежат одному столбцу табл, то в шифр-текст записываются буквы располож ниже каждого символа.

3) Если обе буквы биграммы открытого текста принадлежат одной строке то берутся буквы правее каждой.

	25. Шифрование по таблице Вижинера. Магические квадраты в шифровании.
Система Вижинера относится к шифрам сложной замены. При шифровании исходного сообщения его выписывают в строку, а под ним записывают ключевое слово(или фразу). Если ключ оказался короче сообщения его циклически повторяют. В процессе шифрования находят в верхней таблицы очередную букву исходного текста и в левом столбце очередное значение ключа. Очередная буква шифртекста находится на пересечении столбца, определяемого шифруемой буквой, и строки, определяемой числовым значением ключа. 

Сообщение: ПРИЛЕТАЮ      СЕДЬМОГО

Ключ:           АМБРОЗИЯ       АМБРОЗИЯ

Шифртекст: ПЪЙЫУЩИЭ    ССЕКЬХЛН

Применение магических квадратов.

Магическими квадратами называют квадратные таблицы с вписанными в их клетки последовательными натур. числами, начиная от 1, которые дают в сумме по каждому столбцу, каждой строке и каждой диагонали одно и то же число. 

ПРИЛЕТАЮ ВОСЬМОГО

16  3   2  13                      о   и   р   м

 5  10 11  8                       е   о   с   ю

 9   6   7  12                      в   т   а    ь

 4  15 14  1                       л   г   о   п

(оирм   еосю   втаь   лгоп)
	26. Методы генерации псевдослучайных последовательностей двоичных чисел.
При шифровании методом гаммирования в качестве ключа используется случайная строка битов, которая объединяется с открытым текстом, также представленном в двоичном виде с помощью побитового сложения по модулю 2, и в результате получается шифрованный текст. Генерирование непредсказуем.двоичных последовательн.большой длины является одной из важных проблем криптографии.
Методы генерации:

1) Линейный конгруэнтный метод. Заключается в вычислении членов линейной рекуррентной последовательности по модулю некоторого натурального числа m, задаваемой следующей формулой: [image: image7.png]



где a и c — некоторые целочисленные коэффициенты. Получаемая последовательность зависит от выбора стартового числа  и при разных его значениях получаются различные последовательности случайных чисел.
2) Линейный рекуррентный регистр (ЛРР)[image: image11.png]o

=]}





Он представляет собой сдвиговый регистр с линейными обратными связями, в котором входной сигнал образуется в результате сложения по модулю 2 нескольких фиксированных разрядов. В результате образуется выходной сигнал в виде «0» и «1» 

	27. Классификация компьютерных вирусов. Зараженные и испорченные файлы.
Вирусы можно разделить на классы по следующим основным признакам:
1. среда обитания (файловые, загрузочные, макро, сетевые)

2. операционная система (OC); 

3. особенности алгоритма работы; 

4. деструктивные возможности.

Вирусы могут как заражать нужные пользователю файлы, так и повреждать их. В первом случае вирус прописывает свой код в оригинальный файл, тем самым, файл становится зараженным и при его запуске происходит активация вируса (если он еще не был запущен).

Повреждение файлов также часто происходит из-за различных вирусов. Вирус может либо удалить файл полностью, либо изменить его структуру таким образом, что восстановление к оригинальному виду будет либо невозможным, либо крайне затрудненным.

	28. Разрушающие программные средства (вирусы, троянские кони, черви).
Вирус - программа, способная создавать свои копии (необязательно совпадающие с оригиналом) и внедрять их в файлы, системные области компьютера, компьютерных сетей, а также осуществлять иные деструктивные действия. При этом копии сохраняют способность дальнейшего распространения. Компьютерный вирус относится к вредоносным программам.

Троянский конь - тип вредоносных программ, основной целью которых является вредоносное воздействие по отношению к компьютерной системе. Трояны отличаются отсутствием механизма создания собственных копий

Червь (сетевой червь) - тип вредоносных программ, распространяющихся по сетевым каналам, способных к автономному преодолению систем защиты автоматизированных и компьютерных систем, а также к созданию и дальнейшему распространению своих копий, не всегда совпадающих с оригиналом, осуществлению иного вредоносного воздействия

Логические бомбы - чаще не столько трояны, сколько троянские составляющие червей и вирусов, суть работы которых состоит в том, чтобы при определенных условиях (дата, время суток, действия пользователя, команда извне) произвести определенное действие: например, уничтожение данных
	29. Антивирусные программы (классификация и назначение).
Для обнаружения, удаления и защиты от компьютерных вирусов разработано несколько видов специальных программ, которые позволяют обнаруживать и уничтожать вирусы. Такие программы называются антивирусными. Различают следующие виды антивирусных программ:

Программы-детекторы осуществляют поиск характерной для конкретного вируса сигнатуры в оперативной памяти и в файлах и при обнаружении выдают соответствующее сообщение. Недостатком таких антивирусных программ является то, что они могут находить только вирусы, которые известны разработчикам антивируса.

Программы-доктора не только находят зараженные вирусами файлы, но и «лечат» их, т.е. удаляют из файла тело программы-вируса, возвращая файлы в исходное состояние. 

Программы-ревизоры относятся к самым надежным средствам защиты от вирусов. Ревизоры запоминают исходное состояние программ, каталогов и системных областей диска тогда, когда компьютер не заражен вирусом, а затем периодически или по желанию пользователя сравн.текущее состояние с исходным. При сравнении провер.длина, контрольная сумма, дата и время модификации, другие параметры.

Программы-фильтры представляют собой небольшие резидентные программы, предназначенные для обнаружения подозрительных действий при работе компьютера, характерных для вирусов


	30. Архивирование, как средство защиты информации. WinRAR и WinZIP.
Архивирование позволяет не только сократить занимаемое дисковое пространство файлами, но и также обеспечить их защиту. Оба формата — RAR и ZIP — поддерживают шифрование информации. Чтобы зашифровать файлы, нужно до начала архивации указать пароль. В отличие от ZIP, формат RAR позволяет шифровать не только данные файлов, но и другие важные области архива: имена файлов, размеры, атрибуты, комментарии и другие блоки. Зашифрованный в таком режиме архив нельзя без пароля не только распаковать, но даже просмотреть список находящихся в нём файлов.

Защита архивов от повреждений

Формат архивов RAR поддерживает специальный тип избыточной информации, называемой информацией для восстановления. Если в архиве содержится эта информация, то его можно восстановить даже в случае физического повреждения данных (например, из-за сбоя гибкого диска) или их потерь вследствие любых других причин. Архивы формата ZIP не могут содержать информацию для восстановления.

Блокировка архивов

Архивный формат RAR поддерживает блокировку архивов. Заблокированный архив невозможно изменить с помощью WinRAR, таким образом, вы можете заблокировать свои важные данные, чтобы их нельзя было случайно модифицировать.

	31. Шифрование и дешифрование криптограмм по таблице Вижинера.

Система Вижинера относится к шифрам сложной замены. Этот шифр многоалфавитной замены можно описать таблицей шифрования, называемой таблицей Вижинера. При шифровании исходного сообщения его выписывают в строку, а под ним записывают ключевое слово(или фразу). Если ключ оказался короче сообщения его циклически повторяют. В процессе шифрования находят в верхней таблицы очередную букву исходного текста и в левом столбце очередное значение ключа. Очередная буква шифртекста находится на пересечении столбца, определяемого шифруемой буквой, и строки, определяемой числовым значением ключа. 

Сообщение: ПРИЛЕТАЮ      СЕДЬМОГО

Ключ:           АМБРОЗИЯ       АМБРОЗИЯ

Шифртекст: ПЪЙЫУЩИЭ    ССЕКЬХЛН
	32. Определение гаммы шифра по известному полиному (с построением ЛРР).
Под гаммированием понимают процесс, сложения по определённому закону гаммы шифра (псевдослучайная последовательность чисел) с открытыми данными. Рассмотрим построение ЛРР сдвига и определение гаммы по такому полиному:
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 Старшая степень полинома определяет кол-во регистров, здесь старшая = 7, значит необходимо 7 регистров (7 квадратов). Нумеруем их как а0…а6. Далее необходимо определить: где строить обратные связи (вертикальные стрелки с плюсом). Они ставятся после регистра с таким индексом а, степень которого есть в полиноме. В полиноме есть x5, есть просто x (т.е x в 1 степени). Значит строим обр.связь после a5 и a1. Теперь нужно определить начальное знач. гаммы, т.е над каждым регистром подписать 1 или 0. Делается также. В полиноме есть x5 и x1, значит a5 и a1 будут иметь значение 1, все остальные (кроме а0, он всегда 1) – значение 0. Первое значение вышло 0100011. Чтобы получить второе, нужно последнюю цифру (что на выходе, т.е 1) сложить по модулю 2 с тем значением, которое идет от обратной связи справа, потом что вышло – с обратной связью слева, т.е 1⊕1=0;0⊕1=1 – это будет старший разряд для следующего шага. А остальные разряды это сдвиг предыд.
Когда сделаем все шаги и цифры повторяются –младшие разряды = гамма шифра
	33. Программы архиваторы (файловые, программные, дисковые).
Файловые - предостав.ср-ва для создания архивных файлов и работы с ними. К файловым операторам относятся: WinRAR. WinZIP. WinARJ

Программные-предостав.ср-ва для упаковки за 1прем 1приложения,так что заархивир. программа при запуске на выполнение распаковывается в ОП а при завершении работы с ней остается на диске в сжатом виде.(н-р: RKLITE, LZEXE, EXE PACK) 

Дисковые –представл.собой резидентный модуль который обеспеч.архивирование записываемых на диск файлов(для max-ной экономии дисковой памяти) (н-р: DBL Space, DRV Space)

Степень сжатия файлов характеризуется коэффициентом Кс, определяемым как отношение объема сжатого файла Vc к объему исходного файла Vо, выраженное в процентах: 

Кс=(Vc/Vo)*100% 

Степень сжатия зависит от используемой программы, метода сжатия и типа исходного файла. Наиболее хорошо сжимаются файлы графических образов, текстовые файлы и файлы данных, для которых степень сжатия может достигать 5 - 40%, меньше сжимаются файлы исполняемых программ и загрузочных модулей - 60 - 90%. Почти не сжимаются архивные файлы. Программы для архивации отличаются используемыми методами сжатия, что соответственно влияет на степень сжатия.

	34. PGP - назначение, принцип работы и выполняемые функции.
PGP – это криптографическая программа с высокой степенью надежности, которая позволяет пользователям обмениваться информацией в электронном виде в режиме полной конфиденциальности. В PGP применяется принцип использования двух взаимосвязанных ключей: открытого и закрытого. К закрытому ключу имеете доступ только вы, а свой открытый ключ вы распространяете среди своих корреспондентов. 

Принцип работы:

Когда пользователь шифрует сообщение с помощью PGP, то программа сначала сжимает текст, что сокращает время на отправку сообщения через модем и увеличивает надежность шифрования. Затем PGP генерирует сессионный ключ, который представляет собой случайное число, созданное за счет движений вашей мышки и нажатий на клавиши клавиатуры. 

Как только данные будут зашифрованы, сессионный ключ зашифровывается с помощью публичного ключа получателя сообщения, который отправляется к получателю вместе с зашифрованным текстом. 

Расшифровка происходит в обратной последовательности. Программа PGP получателя сообщения использует закрытый ключ получателя для извлечения временного сессионного ключа, с помощью которого программа затем дешифрует зашифрованный текст. Функции: сжатие информации, шифрование с симметричным ключом, шифрование с открытым ключом.
	35. Дать определение понятию «технический канал утечки информации». Виды.
Технический канал – совокупность физических полей, несущих конфиденциальную информацию, конструктивных элементов, взаимодействующих с ними и технических средств злоумышленника.

Виды каналов:

-акустический канал  

-виброаккустический канал, связанный с работой оргтехники, электромеханического периферийного и связного оборудования, несущих соостветс опасную инфо

-канал проводной и радиосвязи

-электромагнитный канал

-оптический канал

-канал, связанный с воздействием электрических, магнитных и акустических полей опасного сигнала на вспомогательные технические средства и системы.

-цепи заземления

-побочные электромагнитные излучения 

-канал связанный с взаимовлиянием цепей, по которым передается конфиденциальная инфо и цепей вспомогательных технических средств и систем, имеющих выход за пределы контролируемой зоны объекта.


	36. Классификация источников утечки информации. Методы ЗИ…
Источниками утечки информации могут быть:

-Персональные компьютеры с периферийным оборудованием, сети ЭВМ;

-Телефонные аппараты;
-Радиотелефоны и сотовые телефоны;

-Средства размножения документов.

-Радиоаппаратура (телевизор, магнитофон, видеоаппаратура, радиоприёмник);

-Радиотрансляционный громкоговоритель;

-Датчики охранной и пожарной сигнализации

-Кондиционеры.

Защита информации от утечки по каналу ПЭМИН. Для защиты информации от утечки за счёт ПЭМИН применяются пассивный, активный и комбинированные методы. Пассивная защита заключается в снижении уровня излучения до величин, соизмеримых с естественными шумами. Существуют различные способы реализации этого метода. Одно из самых простых технических решений состоит в том, чтобы поместить всё оборудование в безопасную и экранирующую излучения среду. Это применяется для малогабаритной аппаратуры. 

Активный метод предполагает применение специальных широкополосных передатчиков помех. Метод хорош тем, что устраняется не только угроза утечки информации по каналам побочного излучения компьютера, но и многие другие угрозы.

	37. Характеристика основных способов предотвр.утечки инф. по тех.каналам.
Технический канал – совокупность физических полей, несущих конфиденциальную информацию, конструктивных элементов, взаимодейст с ними, и технических средств злоумышленника. 

Виды каналов:

-акустический канал  (Основными мероприятиями в этом виде защиты выступают организационные и организационно-технические меры. Из организационных мер – проведение архитектурно-планировочных, пространственных и режимных мероприятий, а организационно-технические  —  пассивные (звукоизоляция, звукопоглощение) и активные (звукоподавление) мероприятия).

-виброаккустический канал (для защиты использовать специальные устройства)

-канал проводной и радиосвязи (использовать специальные устройства)

-электромагнитный канал (использовать специальные устройства)
-оптический канал (использовать специальные устройства)
-канал, связанный с воздействием электрических, магнитных и акустических полей опасного сигнала на вспомогательные технические средства и системы. -побочные электромагнитные излучения (пассиваная защита – экранирование объекта, активная – использование передатчика помех)
	38. Система стандартизации в области защиты информации.
1. Оранжевая книга 1983 г. (были разработаны Министерством обороны США в 1983 году с целью определения требований безопасности, предъявляемых к аппаратному, программному и специальному обеспечение компьютерных систем)

2. Европейские критерии 1986 г. (рассматривают следующие задачи средств информационной безопасности: защита информации от несанкционированного доступа с целью обеспечения конфиденциальности; обеспечение целостности информации посредством защиты от ее несанкционированной модификации или уничтожения; обеспечение работоспособности систем с помощью противодействия угрозам отказа в обслуживании)

3. Документы ГТК 1992 г. (пять Руководящих документов, посвященных вопросам защиты от несанкционированного доступом к информации)

4. Федеральные критерии 1992 г. (Документ представляет собой базу дня разра-ботки и сертификации компонентов информационных технологий с точки зрения обеспечения безопасности)

5. Канадские критерии 1993 г. (Этот стандарт может быть использован для разработки требований безопасности, спецификаций средств защиты и сертификации программного обеспечения)

6.  Единые критерии 1999 г. (обеспечивают решение задач выбора и сертификации ИТ-продуктов и служат руководящим материалом для разработчиков информационных систем, обладающих функциями защиты)
	1. Актуальность проблемы обеспечения информационной безопасности.

2. Основные методы защиты информации,

3. Безопасность АСОИ, Доступ к информации,

4. Конфиденциальность данных. Целостность информации.

5. Угроза безопасности АСОИ, Уязвимость АСОИ, Атака. Цель защиты АСОИ.

6. Идентификации и аутентификация объекта/субъекта. Основные угрозы безопасности АСОИ.

7. Политика безопасности избирательная и полномочная.

8. Санкционированный и несанкционированный доступ к информации.

9. Компоненты АСОИ. Опасные воздействия на АСОИ.

10. Способы НСД к информации в информационных системах (перехват паролей, «маскарад»...)

11. Угрозы безопасности компьютерных сетей.

12. Пути реализации угроз безопасности АСОИ.

13. Этапы построения системы защиты. Рубежи защиты.

14. Криптология. Криптография, Криптоанализ.

15. Исторические этапы развития криптографии. Проблемы защиты данных

16. Шифр. Ключ. Криптостойкость шифра.

17. Криптосистемы-симметричные и асимметричные (характеристика, схемы).

18. Фундаментальное правило криптоанализа Требования к шифрам.

19. Шифр «Двойной квадрат Уитстона»

20. Доступ к информации. Понятие объекта и субъекта в компьютерной системе.

21. Шифры замены, перестановки, гаммированния, аналитических преобразований.

22. Открытый текст и его свойства. Шифр Гронсфельда

23. Аффинная система подстановок Цезаря.

24. Шифрующие таблицы Трисемуса. Биграммный шифр Плейфейра.

25. Шифрование по таблице Вижинера. Магические квадраты в шифровании.

26. Методы генерации псевдослучайных последовательностей двоичных чисел.

27. Классификация компьютерных вирусов. Зараженные и испорченные вирусом файлы.

28. Разрушающие программные средства (вирусы, «троянские кони», логические бомбы, черви).

29. Антивирусные программы (классификация и назначение).

30. Архивирование, как средство защиты информации. WinRAR и WinZIP.

31. Шифрование открытого текста и дешифрование криптограмм по таблице Вижинера 

32. Определение гаммы шифра по известному полиному (с построением ЛРР сдвига).

33. Программы архиваторы (файловые, программные, дисковые). Степень сжатия.

34. PGP - назначение, принцип работы и выполняемые функции.

35. Дать определение понятию «технический канал утечки информации». Перечислить виды.

36. Классификация источников утечки информации. Методы ЗИ от утечки по ПЭМИН.

37. Характеристика основных способов предотвращ. утечки инфор.по техническим каналам.

38. Система стандартизации в области защиты информации

39. ЭЦП (основные понятия). Однонаправленные функции. 

40. Стеганография (основные принципы).
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	39. ЭЦП (основные понятия). Однонаправленные функции.
Электронная цифровая подпись (ЭЦП)— реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе, а также обеспечивает неотказуемость подписавшегося.  При формировании ЭЦП отправитель вычисляет хэш-функцию h(M) подписываемого текста М. Вычисленное знач. хэш-функции h(M) представ.собой один короткий блок инфо m, хар-щий весь текст М в целом. Затем число m шифруется  секретным ключом отправителя. Получаемая при этом пара чисел представ.собой ЭЦП для данного текста M. При проверке ЭЦП получатель сообщения снова вычисляет хэш-функцию m=h(M) принятого по каналу текста М, после чего при помощи открытого ключа отправит. проверяет, соот-ет ли получ.подпись вычисленному знач.m хэш-функции. Принципиал. моментом в системе ЭЦП явл-ся невозможность подделки ЭЦП пользоват. без знания его секретного ключа подписывания.  Каждая подпись содержит: дата подписи,  срок окончания действия ключа данной подписи, инфо о лице подписывавшем файл, идентификатор подписывавшего(имя открытого ключа), цифровая подпись. Однонаправленной называется такая функция , для которой легко определить значение функции f, но практически невозможно отыскать для заданного y  такое x, что y=f(x) 
	40. Стеганография (основные принципы).
Используется для закрытия секретных сообщений в других сообщениях, причем так, что скрывается даже само существование секретов. Применение криптографии позволяет скрыть содержание конфиденциальной инфо, но не позволяет скрыть самого факта его наличия или факта передачи. Методы стеганографии направлены на скрытие самого присутствия конфиденциальной информации.  Письмо с использованием симпатических чернил и т.д. Применительно к С различают сообщение(объект, сущ которого должна быть скрытна) и контейнер(объект, в котором скрывается сообщение). При помещении сообщения в контейнер может использоваться секретный ключ, опред порядок сообщения в контейнер. Этот же ключ должен  быть задан при извлеч из контейнера сообщения.

Принципы компьютерной Стеганографии:

1) Обеспечение аутентичности и целостности сообщения

2) Открытость методов компьютерной стенографии

3) Сохранение основных свойств файла контейнера после помещения в него сообщения

4) Сложность извлечения сообщения из файла при известности факта скрытия сообщения, но без знания ключа. 
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