1. Классификация сетевых атак
2. Классификация сетевых угроз
3. Основные непреднамеренные искусственные угрозы
4. Основные преднамеренные искусственные угрозы
5. Основные принципы построения систем защиты
6. Базовые протоколы семейства TCP/IP
7. Протоколы прикладного уровня TCP/IP
8. Протоколы транспортного уровня TCP/IP
9. Межсетевой уровень TCP/IP
10. Протокол IPSec
11. Протокол TLS
12. Стандарт SET
13. Межсетевые экраны. Преимущества и недостатки.
14. Межсетевые экраны (МЭ) с фильтрацией пакетов
15. Межсетевые экраны уровня приложений 
16. Шлюзы уровня соединений
17. МЭ с адаптивной проверкой пакетов (или МЭ с запоминанием состояния пакетов)
18. Разграничение доступа пользователей к ресурсам АС
19. Способы НСД к информации
20. Методы и средства защиты от НСД в сети
21. Аутентификация пользователей.
22. Аутентификация в протоколе SMB.
23. Управление ключами. KDC
24. Система распределенной аутентификации Kerberos.
25. Прикладные протоколы и службы.
26. Безопасность WWW.
27. Безопасность электронной почты
[bookmark: _GoBack]28. Виды каналов связи.
29. Каналы связи ISDN.
30. Бес проводные каналы связи.
31. Спутниковые каналы передачи данных.
32. Построение VPN на базе сетевой операционной системы
33. Построение VPN на базе маршрутизаторов
34. Построение VPN на базе межсетевых экранов
35. VPN продукты ЗАСТАВА
36. Механизмы безопасности операционной системы семейства Windows
37. Механизмы безопасности операционной системы семейства UNIX
38. Механизмы безопасности операционной системы семейства NetWare
39. Стандарты	безопасности вычислительных сетей и их компонентов
40. Понятие политики безопасности
