[1] КЛАССИФИКАЦИЯ СЕТЕВЫХ АТАК 
Удаленные атаки можно классифицировать по следующим признакам:

1. По характеру воздействия: Пассивное или активное

Пассивным - не оказывает непосредст. влияния на работу системы, но
 может нарушать ее политику безопасности. Его практически невозможно обнаружить. Примером пассивного воздействия служит прослушивание канала связи в сети. Под активным воздействием понимают воздействие, оказывающее непосредственное влияние на работу системы (изменение конфигурации сети, нарушение работоспособности и т. д.) и нарушающее принятую в ней политику безопасности. 
2. По цели воздействия

- перехват информации (без модификации информ., пример – прослушив.)
- нарушение целостности информации
- нарушение работоспособности системы
3. По условию начала осуществления воздействия

- Атака по запросу от атакуемого объекта (атакующий ожидает передачи от потенциальной цели атаки запроса определенного типа)
- Атака по наступлению ожидаемого события на атакуемом объекте (атакующий осуществляет постоянное наблюдение за состоянием ОС удаленной цели атаки и при возникновении определенного события в этой системе начинает воздействие)
- Безусловная атака (класс 3.3)

4. По расположению субъекта атаки относительно атакуемого объекта

- внутрисегментное (субъект и объект атаки находятся в одном сегменте)

- межсегментное
5. По уровню эталонной модели ISO/OSI, на котором осуществляется воздействие: физич,канальн,сетевой,трансп,сеансовый,представит,прикл
[2] КЛАССИФИКАЦИЯ СЕТЕВЫХ УГРОЗ
1. Сканирование портов – угрозы этого вида сами по себе не являются атакой, но обычно ей предшествуют, поскольку это один из основных способов получить сведения об удаленном компьютере. Сканирование портов позволяет понять, какие типы атак на данную систему могут оказаться удачными, а какие нет. 
2. DDoS-атаки или атаки, вызывающие отказ в обслуживании – это атаки, результатом которых является приведение атакуемой системы в нестабильное или полностью нерабочее состояние. Последствиями атак такого типа могут стать повреждение или разрушение информационных ресурсов, на которые они направлены, и, следовательно, невозможность их использования. 
3. Атаки-вторжения, целью которых является "захват" системы. Это самый опасный тип атак, поскольку в случае успешного выполнения система оказывается полностью скомпрометированной перед злоумышленником.

[3] ОСНОВНЫЕ НЕПРЕДНАМЕРЕННЫЕ ИСКУССТВЕН. УГРОЗЫ АС
(действия, совершаемые людьми случайно, по незнанию, невнимательности или халатности, из любопытства, но без злого умысла):-неумышленные действия, приводящие к частичному или полному отказу системы или разрушению аппаратных, программных ресурсов системы (неумышленная порча оборудования, удаление, искажение файлов с важной информацией или программ, в том числе системных и т.п.);

-неправомерное включение оборудования или изменение режимов работы устройств и программ;

- неумышленная порча носителей информации;

- запуск технологических программ, способных при некомпетентном использовании вызывать потерю работоспособности системы 
- нелегальное внедрение и использование неучтенных программ 
- заражение компьютера вирусами;

- неосторожные действия, приводящие к разглашению конфиденциальной информации (разглашение паролей, ключей шифрования, пропусков и т.п.);

- вход в систему в обход средств

- пересылка данных по ошибочному адресу абонента (устpойства);

- ввод ошибочных данных;

неумышленное повреждение каналов связи.
[4] ОСНОВНЫЕ ПРЕДНАМЕРЕННЫЕ ИСКУССТВЕННЫЕ УГРОЗЫ:
- физическое разрушение системы (путем взрыва, поджога и т.п.)
- отключение или вывод из строя подсистем обеспечения функционирования вычислительных систем (электропитания, охлаждения, линий связи и т.л.);

- действия по дезорганизации функционирования системы (изменение режимов рабом устpойств или программ, забастовка, саботаж персонала)
- внедрение агентов в число персонала системы
- вербовка (путем подкупа, шантажа и т.п.) персонала 
- применение подслушивающих устройств, фото и видеосъемка и т.п.;

- перехват побочных электромагнитных, акустических и других излучений 
- хищение носителей информации

- несанкционированное копирование носителей информации;

- вскрытие шифров криптозащиты информации; 

- незаконное подключение к линиям связи
[5] ОСНОВНЫЕ ПРИНЦИПЫ ПОСТРОЕНИЯ СИСТЕМЫ ЗАЩИТЫ:
1. Простота механизма защиты (должны быть интуитивно понятны и просты)
2. Постоянство защиты. 

3. Идентификация. 

4. Разделение полномочий.
5. Надежность.
6. Удобство для пользователей
7. Наличие механизмов защиты от:


 несанкционированного чтения информации;


 модификации хранящейся и циркулирующей в сети информации;


 навязывания информации;


 несанкционированного отказа от авторства переданной информации.

8. Возможность наращивания защиты.
9. Гибкость системы защиты.
[6] БАЗОВЫЕ ПРОТОКОЛЫ СЕМЕЙСТВА TCP/IP
Стек протоколов TCP/IP (англ. Transmission Control Protocol/Internet Protocol — протокол управления передачей) — набор сетевых протоколов разных уровней модели сетевого взаимодействия DOD, используемых в сетях. Протоколы работают друг с другом в стекеСтек протоколов TCP/IP основан на модели сетевого взаимодействия DOD и включает в себя протоколы четырёх уровней:

-прикладного (HTTP, SMTP, FTP, Telnet, SSH, NFS)

-транспортного (TCP, UDP)
-сетевого (IP, PPP, ICMP)
-канального (Ethernet, Token ring, Frame relay, ISDN, ATM)

[7] ПРОТОКОЛЫ ПРИКЛАДНОГО УРОВНЯ TCP/IP
На прикладном уровне работает большинство сетевых приложений.

Эти программы имеют свои собственные протоколы обмена информацией, например, HTTP для WWW, FTP (передача файлов), SMTP (электронная почта), SSH (безопасное соединение с удалённой машиной), DNS (преобразование символьных имён в IP-адреса) и многие другие. 

Самые известные прикладные протоколы и их стандартные порты:

HTTP — основой протокол всемирной паутины 
SMTP — протокол пересылки почты
FTP — протокол передачи файлов

DNS — протокол сопоставления доменных имен IP адресам
[8] ПРОТОКОЛЫ ТРАНСПОРТНОГО УРОВНЯ
Могут решать проблему негарантированной доставки сообщений, а также гарантировать правильную последовательность прихода данных. 
-TCP — «гарантированный» транспортный механизм с предварительным установлением соединения, предоставляющий приложению надёжный поток данных, дающий уверенность в безошибочности получаемых данных, перезапрашивающий данные в случае потери и устраняющий дублирование данных. TCP гарантирует, что полученные данные были отправлены точно в такой же последовательности. В этом его главное отличие от UDP.

-UDP - протокол передачи датаграмм без установления соединения. Также его называют протоколом «ненадёжной» передачи, в смысле невозможности удостовериться в доставке сообщения адресату, а также возможного перемешивания пакетов. UDP обычно используется в таких приложениях, как потоковое видео и компьютерные игры, где допускается потеря пакетов, а повторный запрос затруднён или не оправдан.
[9] МЕЖСЕТЕВОЙ УРОВЕНЬ TCP/IP
Модель TCP/IP описывает набор протоколов Интернета (RFC 1122). В эту модель входит уровень, который называется Межсетевым, расположенный над Канальным уровнем. Межсетевой уровень является по существу базовым элементом во всей архитектуре протоколов, обеспечивая возможность стандартизации протоколов верхних уровней.  Во многих учебниках и других вторичных источниках Межсетевой уровень часто соотносится с Сетевым уровнем модели OSI. Однако, это вводит в заблуждение при характеристике протоколов (т.е. является ли он протоколом с установкой соединения или без), расположение этих уровней различно в двух моделях. Межсетевой уровень TCP/IP — фактически только подмножество функциональных возможностей Сетевого уровня. Он только описывает один тип архитектуры сети, Интернета.

Вообще, прямых или строгих сравнений между этими моделями следует избегать, так как иерархическое представление в TCP/IP не является основным критерием сравнения и вообще, как полагают, «вредно» (RFC 3439).
[10] ПРОТОКОЛ IPSEC
IPSec (сокращение от IP Security) — набор протоколов для обеспечения защиты данных, передаваемых по межсетевому протоколу IP, позволяет осуществлять подтверждение подлинности и/или шифрование IP-пакетов. IPsec также включает в себя протоколы для защищённого обмена ключами в сети Интернет.
Протоколы IPsec работают на сетевом уровне (уровень 3 модели OSI). Протоколы защиты передаваемого потока могут работать в двух режимах — в транспортном режиме и в режиме туннелирования. При работе в транспортном режиме IPsec работает только с информацией транспортного уровня, в режиме туннелирования — с целыми IP-пакетами.
Существует два режима работы IPsec: транспортный режим и туннельный.
В транспортном режиме шифруется только информативная часть IP-пакета. Маршрутизация не затрагивается, так как заголовок IP пакета не изменяется. Транспортный режим как правило используется для установления соединения между хостами. 
В туннельном режиме IP-пакет шифруется целиком. Для того, чтобы его можно было передать по сети, он помещается в другой IP-пакет. По существу, это защищённый IP-туннель. Туннельный режим может использоваться для подключения удалённых компьютеров к виртуальной частной сети или для организации безопасной передачи данных через открытые каналы связи (например, Интернет). Протокол IPSec получил неоднозначную оценку со стороны специалистов. С одной стороны, отмечается, что протокол IPSec является лучшим среди всех других протоколов защиты передаваемых по сети данных, разработанных ранее (включая разработанный Microsoft PPTP). По мнению другой стороны, присутствует чрезмерная сложность и избыточность протокола.
[11] ПРОТОКОЛ TLS
TLS (англ. Transport Layer Security — безопасность транспортного уровня) — криптографический протокол, обеспечивающий защищённую передачу данных между узлами в сети Интернет. 

TLS предоставляет возможности аутентификации и безопасной передачи данных через Интернет с использованием криптографических средств. Часто происходит лишь аутентификация сервера, в то время как клиент остается неаутентифицированным. Для взаимной аутентификации каждая из сторон должна поддерживать инфраструктуру открытого ключа (PKI), которая позволяет защитить клиент-серверные приложения от перехвата сообщений, редактирования существующих сообщений и создания поддельных.

SSL включает в себя три основных фазы:

-Диалог между сторонами, для выбор алгоритма шифрования

- Обмен ключами на основе криптосистем с открытым ключом или аутентификация на основе сертификатов.

- Передача данных, шифруемых при помощи симметр.алгорит.шифрования
Последовательность действий при установлении TLS-соединения:

- клиент подключается к серверу, поддерживающему TLS, запрашивает защищенное соединение;

-клиент предоставляет список поддерживаемых алгоритмов шифрования

- сервер выбирает наиболее устойчивый алгоритм
- сервер отправляет клиенту цифровой сертификат

-для того чтобы сгенерировать сеансовый ключ для защищенного соединения, клиент шифрует случайно сгенерированную цифровую последовательность открытым ключом сервера и посылает результат на сервер. Учитывая специфику алгоритма асимметричного шифрования, используемого для установления соединения, только сервер может расшифровать полученную последовательность, используя свой закрытый ключ;
[12] СТАНДАРТ SET
Secure Electronic Transaction (SET, Безопасные электронные транзакции) — это стандартизированный протокол для проведения операций по кредитной/банковской карте через небезопасные сети (например Интернет). SET это не сама платежная система, а набор правил и протоколов безопасности (цифровых сертификатов, криптографических технологий) для аутентификации осуществляемых транзакций. Это позволяет пользователям безопасно использовать кредитные/банковские карты в открытой сети. Для обеспечения независимого "многоцелевого" заверения документов SET вводит технологию сдвоенной подписи. Для представления необходимости ее использования приводится следующий пример. Торговец высылает владельцу предложение на товар и подтверждение банку владельца для перевода денег, если владелец примет предложение. Но при этом торговец не хочет, чтобы банк был осведомлен об условиях предоставления товара, а владелец был осведомлен о платежных реквизитах торговца.

Для обеспечения в документе подобных свойств формирующий сообщение (в нашем примере — торговец):

Разделяет его на две части: первая (М) предназначена банку, вторая (М2) — владельцу. Для каждой части формирует хэш-значение (message digest): H1 = hash(М1) , H2=hash(M2). Соединяет два хэш-значения вместе и формирует хэш-значение результата: Н=hash(H1|H2). Хэш-значение результата шифрует своим закрытым ключом S=sign(H).
[13] МЕЖСЕТЕВЫЕ ЭКРАНЫ. ПРЕИМУЩЕСТВА И НЕДОСТАТКИ
Межсетевой экран (Брандма́уэр, Файрво́лл, сетевой экран) — комплекс аппаратных или программных средств, осуществляющий контроль и фильтрацию проходящих сетевых пакетов в соответствии с правилами. 
Типичные возможности

- фильтрация доступа к заведомо незащищенным службам;

- препятствование получению закрытой информации 
- контроль доступа к узлам сети;

- может регистрировать все попытки доступа извне и из внутренней сети
- регламентирование порядка доступа к сети;

- уведомление о подозрительной деятельности, попытках атаки

К основным преимуществам межсетевых экранов относятся:

- обеспечение безопасности входящего и исходящего трафика;

- обеспечение недорогого, простого в реализации решения безопасности.
Наиболее существенные недостатки в применении межсетевых экранов:

- большое количество остающихся уязвимых мест. 
- неудовлетворительная защита от атак сотрудников компании.

- ограничение в доступе к нужным сервисам 
- ограничение пропускной способности.
[14] МЕЖСЕТЕВЫЕ ЭКРАНЫ С ФИЛЬТРАЦИЕЙ ПАКЕТОВ
Межсетевой экран с пакетной фильтрацией — наименее интеллектуальный, но наиболее быстрый тип межсетевого экрана. Правила фильтрации могут быть основаны на IP-адресах отправителя и получателя, типе протокола (TCP/UDP) и портах отправителя и получателя. Межсетевой экран с пакетной фильтрацией рассматривает каждый сетевой пакет отдельно от остальных и «не понимает» соединений. Это приводит к тому, что ответные пакеты рассматриваются аналогично пакетам, инициирующим соединение из внешней сети. Таким образом, межсетевой экран с пакетной фильтрацией требует детальной настройки правил фильтрации, явно разрешающих и обычные входящие пакеты, и ответные пакеты.

Межсетевые экраны с пакетной фильтрацией не позволяют настроить правила, разрешающие «выход» во внешнюю сеть только для определенных пользователей внутренней сети. Межсетевые экраны с пакетной фильтрацией являются «прозрачными» для клиентских приложений, т.е не требуют настройки клиентских приложений на использование межсетевого экрана.
[15] МЕЖСЕТЕВЫЕ ЭКРАНЫ УРОВНЯ ПРИЛОЖЕНИЙ
Межсетевые экраны с фильтрацией на уровне приложений (Application layer firewalls) работают на Уровне приложений (Application layer) OSI-модели и полностью анализируют содержимое пакетов. Эти межсетевые экраны наиболее «интеллектуальны» и могут анализировать различные протоколы уровня приложений (FTP, HTTP, SMTP, DNS). В отличие от прокси-серверов межсетевые экраны уровня приложений прозрачны для клиентских продолжений. Такие типы экранов позволяют блокировать передачу нежелательной и потенциально опасной информации на основании политик и настроек.

Некоторые решения, относимые к сетевым экранам уровня приложения, представляют собой прокси-серверы с некоторыми возможностями сетевого экрана, реализуя прозрачные прокси-серверы, со специализацией по протоколам. Возможности прокси-сервера и многопротокольная специализация делают фильтрацию значительно более гибкой, чем на классических сетевых экранах, но такие приложения имеют все недостатки прокси-серверов (например, анонимизация трафика).

Современные коммерческие межсетевые экраны — сложные продукты, часто совмещающие функции NAT-устройства, прокси-сервера и межсетевого экрана с фильтрацией на уровне приложений.
[16] ШЛЮЗЫ УРОВНЯ СОЕДИНЕНИЯ
Этот тип МЭ основан на использовании так называемого принципа посредничества, т.е. запрос принимается МЭ, анализируется и только потом перенаправляется реальному серверу. Прежде чем разрешить установление соединения TCP между компьютерами внутренней и внешней сети, посредники уровня соединения сначала как минимум регистрируют клиента. При этом неважно, с какой стороны (внешней или внутренней) этот клиент находится. При положительном результате регистрации между внешним и внутренним компьютерами организуется виртуальный канал, по которому пакеты передаются между сетями.

Наиболее известным примером шлюза уровня соединения можно считать шлюз с преобразованием IP -адресов ( Network Address Translation , NAT ).
Слабым местом этих брандмауэров является то, что они не фильтруют пакеты после установления соединения.
[17] МЭ С ЗАПОМИНАНИЕМ СОСТОЯНИЯ ПАКЕТОВ
Межсетевой экран, поддерживающий динамическую пакетную фильтрацию с запоминанием состояния пакетов, сохраняет состояние каждого инициализированного соединения. Имея данные о легальном соединении, межсетевой экран может определить, является ли ответ на предыдущее соединение подлинным (поскольку он «запоминает» факт предыдущего соединения), тем самым он выявит злоумышленника или программное обеспечение, обманным путем пытающееся получить разрешение соединения от межсетевого экрана.
[18] РАЗГРАНИЧЕНИЕ ДОСТУПА ПОЛЬЗОВАТЕЛЕЙ К РЕСУРСАМ АС
Обычно выделяют следующие методы разграничения доступа:

- разграничение доступа по спискам;

- использование матрицы установления полномочий;

- по уровням секретности и категориям;

- парольное разграничение доступа.

Списки позволяют установить права с точностью до пользователя. Здесь нетрудно добавить права или явным образом запретить доступ. Списки используются в большинстве ОС и СУБД.

Использование матрицы установления полномочий подразумевает применение матрицы доступа (таблицы полномочий). В указанной матрице строками являются идентификаторы субъектов, имеющих доступ в АС, а столбцами – объекты АС. Каждый элемент матрицы может содержать имя и размер предоставляемого ресурса, право доступа (чтение, запись и др.)
Разграничения доступа по уровням секретности и категориям состоят в том, что ресурсы АС разделяются в соответствии с уровнями секретности или категорий. При разграничении по уровню секретности выделяют несколько уровней, например: общий доступ, конфиденциально, секретно, совершенно секретно. Полномочия каждого пользователя задаются в соответствии с максимальным уровнем секретности, к которому он допущен.
Парольное разграничение представляет использование методов доступа субъектов к объектам по паролю. При этом используются все методы парольной защиты. Очевидно, что постоянное использование паролей создает неудобства пользователям и временные задержки. Поэтому указанные методы используют в исключительных ситуациях.
[19] СПОСОБЫ НСД К ИНФОРМАЦИИ
В руководящих документах Гостехкомиссии России приведены следующие основные способы несанкционированного доступа к информации в КС:

- непосредственное обращение к объекту с конфиденциальной информацией (например, с помощью управляемой пользовате­лем программы, читающей данные из файла или записывающей их в него);

- создание программных и технических средств, выполняющих обращение к объекту в обход средств защиты (например, с использованием случайно или намеренно оставленных разработчи­ком этих средств);

- модификация средств защиты для осуществления несанкционированного доступа (например, внедрение программных закладок);

- внедрение в технические средства СВТ или АС программных или технических механизмов, нарушающих структуру и функции этих средств для осуществления несанкционированного доступа (например, путем загрузки на компьютере иной, незащищенной операционной системы).
[20] МЕТОДЫ И СРЕДСТВА ЗАЩИТЫ ОТ НСД В СЕТИ
Наиболее действенными методами защиты от несанкционированного доступа по компьютерным сетям являются виртуальные частные сети (VPN – Virtual Private Network) и межсетевое экранирование.
Виртуальные частные сети обеспечивают автоматическую защиту целостности и конфиденциальности сообщений, передаваемых через различные сети общего пользования, прежде всего, через Интернет. Фактически, VPN – это совокупность сетей, на внешнем периметре которых установлены VPN-агенты. VPN-агент – это программа (или программно-аппаратный комплекс), собственно обеспечивающая защиту передаваемой информации путем выполнения описанных ниже операций.

Межсетевой экран представляет собой программное или программно-аппаратное средство, обеспечивающее защиту локальных сетей и отдельных компьютеров от несанкционированного доступа со стороны внешних сетей путем фильтрации двустороннего потока сообщений при обмене информацией.
Межсетевые экраны также располагаются на периметре защищаемых сетей и фильтруют сетевой трафик согласно настроенной политике безопасности.
[21] АУТЕНТИФИКАЦИЯ ПОЛЬЗОВАТЕЛЕЙ.
Аутентифика́ция — проверка принадлежности субъекту доступа предъявленного им идентификатора; подтверждение подлинности. Один из способов аутентификации в компьютерной системе состоит во вводе вашего пользовательского идентификатора, в просторечии называемого «логином» (англ. login — регистрационное имя пользователя) и пароля — некой конфиденциальной информации, знание которой обеспечивает владение определенным ресурсом. Получив введенный пользователем логин и пароль, компьютер сравнивает их со значением, которое хранится в специальной базе данных и, в случае совпадения, пропускает пользователя в систему.
Способы аутентификации
Текстовый ввод логина и пароля вовсе не является единственным методом аутентификации. Всё большую популярность набирает аутентификация с помощью электронных сертификатов, пластиковых карт и биометрических устройств, например, сканеров радужной оболочки глаза, отпечатков пальцев или ладони.
[22] АУТЕНТИФИКАЦИЯ В ПРОТОКОЛЕ SMB.
Модель механизма защиты, которая используется в Microsoft SMB Protocol, в основном идентична модели любого другого варианта SMB протокола. Она состоит из двух уровней защиты: user-level (пользовательский уровень) и share-level (уровень совместно используемого ресурса). Под share (выложенный в сеть ресурс) понимается файл, директория, принтер, любая услуга, которая может быть доступна клиентам по сети.

Аутентификация на уровне user-level означает, что клиент, который пытается получить доступ к ресурсу на сервере, должен иметь username (имя пользователя) и password (пароль). Если аутентификация прошла успешно, клиент имеет доступ ко всем доступным ресурсам сервера, кроме тех, что с share-level защитой. Этот уровень защиты дает возможность системным администраторам конкретно указывать, какие пользователи и группы пользователей имеют доступ к определённым данным. Он используется в Windows NT, Windows 2000, Windows XP.

Аутентификация на уровне share-level означает, что доступ к ресурсу контролируется паролем, установленным конкретно на этот ресурс. В отличие от user-level, этот уровень защиты не требует имя пользователя для аутентификации и не устанавливается никакая уникальность текущего пользователя. Этот уровень используется в Windows NT, Windows 2000 и Windows XP для обеспечения дополнительного уровня контроля защиты сверх user-level. В обоих этих уровнях защиты используется шифрование. Пароль зашифровывается, прежде чем отправляется на сервер. Типы шифрования NTLM и старые версии LAN Manager (LM) поддерживаются протоколом. Оба метода шифрования используют аутентификацию типа отклик-отзыв, в которой сервер посылает клиенту случайную сгенерированную строку, а клиент возвращает в качестве отзыва обработанную строку, которая доказывает, что клиент имеет достаточный мандат для доступа к данным.
[23] УПРАВЛЕНИЕ КЛЮЧАМИ. KDC
Управление ключами – одна из наиболее сложных процедур при внедрении криптографических методов защиты в АС.

Хранение ключей выполняется и до, и после их передачи. Пользователь, при получении ключа, обязан разместить его в безопасном месте своей файловой системы для его надежного хранения и исключения возможности бесконтрольного использования. Ключ, алгоритм, использующий этот ключ, настройки и параметры сохраняются в модуле, который также должен быть хорошо защищен. Если атакующий сможет получить доступ к этим компонентам, он сможет выдавать себя за другого пользователя, чтобы получить возможности расшифровывать, читать или перешифровывать предназначенные для этого пользователя сообщения.

Криптографические ключи могут физически храниться в защищенных контейнерах и доставляться специальными курьерами под охраной. 
Пример автоматизированного метода распространения ключей - Центр распространения ключей (KDC). Компьютер, которому нужен доступ к определенному сервису на другом компьютере, запрашивает этот доступ через KDC. KDC генерирует сеансовый ключ, который используется при взаимодействии запрашивающего компьютера с компьютером, предоставляющим запрашиваемый сервис или ресурс. Автоматизация этого процесса снижает вероятность ошибок, которые не редко случаются при ручной работе, однако если Служба предоставления билетов (TGS, являющаяся частью KDC) скомпрометирована, все компьютеры и их сервисы становятся подвержены возможной компрометации.
[24] СИСТЕМА РАСПРЕДЕЛЕННОЙ АУТЕНТИФИКАЦИИ KERBEROS.
Kerberos — сетевой протокол аутентификации, позволяющий безопасно передавать данные через незащищённые сети для безопасной идентификации.
В основе протокола Kerberos лежит модифицированный протокол Нидхема — Шрёдера, причём полученный метод аутентификации и обмена ключами также называют протоколом Kerberos. Протокол позволяет двум сторонам аутентифицировать друг друга и сгенерировать новый сеансовый ключ с помощью доверенной третьей стороны. Протокол использует только симметричное шифрование и предполагает, что у каждого корреспондента (Алисы и Боба) есть общий секретный ключ с третьей доверенной стороной (Трентом).
Шаги входа пользователя в систему:
Пользователь вводит имя и пароль на клиентской машине.

Клиентская машина выполняет над паролем одностороннюю функцию (обычно хэш), и результат становится секретным ключом клиента/пользователя.

Краткое описание протокола: клиент авторизуется на Сервере аутентификации, используя свой долгосрочный секретный ключ, и получает билет TGT от сервера. Позже клиент может использовать этот билет для получения дополнительных билетов на доступ к ресурсам SS без необходимости прибегать к использованию своего секретного ключа.
[25] ПРИКЛАДНЫЕ ПРОТОКОЛЫ И СЛУЖБЫ.
Протокол прикладного уровня — протокол верхнего (7-ого) уровня сетевой модели OSI, обеспечивает взаимодействие сети и пользователя. Уровень разрешает приложениям пользователя иметь доступ к сетевым службам, таким как обработчик запросов к базам данных, доступ к файлам, пересылке электронной почты.
Протокол TELNET

Протокол TELNET позволяет обслуживающей машине рассматривать все удаленные терминалы как стандартные "сетевые виртуальные терминалы.

Протокол FTP

протокол, предназначенный для передачи файлов в компьютерных сетях. FTP позволяет подключаться к серверам FTP, просматривать содержимое каталогов и загружать файлы с сервера или на сервер; кроме того, возможен режим передачи файлов между серверами 
Протокол SMTP
Протокол SMTP (Simple Mail Transfer Protocol - простой протокол передачи почты) поддерживает передачу сообщений (электронной почты) между произвольными узлами сети internet. Имея механизмы промежуточного хранения почты и механизмы повышения надежности доставки, протокол SMTP допускает использование различных транспортных служб. Он может работать даже в сетях, не использующих протоколы семейства TCP/IP. 
[26] БЕЗОПАСНОСТЬ WWW И ЭЛЕКТРОННОЙ ПОЧТЫ
Для обеспечения безопасности при работе в интернете необходимо:

- Использовать антивирусное ПО с постоянно обновляемыми антивирусными базами

- Установить и корректно настроить сетевой экран (файерволл)

- Использовать надежные пароли (не менее 6 символов, использовать символы разного алфавита и регистра)

- Не открывать подозрительные интернет-сайты и не загружать подозрительные файлы.

- Обеспечивать резервное копирование ценных данных 

Основные правила безопасности при работе с эл.почтой:

- При получении писем с вложениями от незнакомых людей не открывайте их, а сразу удаляйте.
- не следует широко публиковать свой электронный адрес

- Использовать антивирус с модулем проверки почты

- Для передачи конфиденциальной информации использов. шифрование и личные сертификаты

[27] ВИДЫ КАНАЛОВ СВЯЗИ.
Канал связи — система технических средств и среда распространения сигналов для передачи сообщений (не только данных) от источника к получателю (и наоборот). Канал связи, понимаемый в узком смысле (тракт связи), представляет только физическую среду распространения сигналов, например, физическую линию связи.
По типу среды распространения каналы связи делятся на:

проводные; акустические; оптические; инфракрасные; радиоканалы.
Виды каналов:

- Симплекс (в каждом из пунктов связи передача и приём сообщений производятся поочерёдно)
- Дуплекс (устройства могут передавать и принимать информацию или данные одновременно, по двум каналам связи)
- Полудуплекс (в каждый момент времени — либо передавать, либо принимать информацию)

 - Точка-точка (два компьютера соединяются между собой напрямую через коммуникационное оборудование)
- Многоточечная:

    Шина

    Кольцо

    Звезда

    Беспроводная сеть
[28] КАНАЛЫ СВЯЗИ ISDN.
ISDN - цифровая сеть с интеграцией обслуживания. Позволяет совместить услуги телефонной связи и обмена данными.
Основное назначение ISDN — передача данных со скоростью до 64 кбит/с по абонентской проводной линии и обеспечение интегрированных телекоммуникационных услуг (телефон, факс, и пр.). Использование для этой цели телефонных проводов имеет два преимущества: они уже существуют и могут использоваться для подачи питания на терминальное оборудование.
Для объединения в сети ISDN различных видов трафика используется технология TDM. Для каждого типа данных выделяется отдельная полоса, называющаяся элементарным каналом (или стандартным каналом). Для этой полосы гарантируется фиксированная, согласованная доля полосы пропускания. Выделение полосы происходит после подачи сигнала CALL по отдельному каналу, называющемуся каналом внеканальной сигнализации.
ISDN технология использует три основных типа интерфейса BRI: U, S и T.

U — одна витая пара, проложенная от коммутатора до абонента, работающая в полном или полудуплексе. К U-интерфейсу можно подключить только 1 устройство. 

S/T интерфейс (S0). Используются две витые пары, передача и приём. К гнезду S/T интерфейса можно подключить одним кабелем (шлейфом) по принципу шины до 8 ISDN устройств.
NT-1, NT-2 — Network Termination, сетевое окончание. Преобразовывает одну пару U в один (NT-1) или два (NT-2) 2-х парных S/T интерфейса (с раздельными парами для приёма и передачи).

[29] БЕСПРОВОДНЫЕ КАНАЛЫ СВЯЗИ.
Существуют различные подходы к классификации беспроводных технологий.

По дальности действия:

-Беспроводные персональные сети (WPAN — Wireless Personal Area Networks). Примеры технологий — Bluetooth.
-Беспроводные локальные сети (WLAN — Wireless Local Area Networks). Примеры технологий — Wi-Fi.

- Беспроводные сети масштаба города (WMAN — Wireless Metropolitan Area Networks). Примеры технологий — WiMAX.

- Беспроводные глобальные сети (WWAN — Wireless Wide Area Network). Примеры технологий — CSD, GPRS, EDGE, EV-DO, HSPA.

По топологии:

-«Точка-точка».

-«Точка-многоточка».

По области применения:

-Корпоративные
- Операторские беспроводные сети
Отличия от проводных каналов связи:

- Не требуется кабель

- Пропускная способность меньше, чем может быть в проводном способе

- Расстояние обычно ограничено

- Высокая мобильность абонентов

[30] СПУТНИКОВЫЕ КАНАЛЫ ПЕРЕДАЧИ ДАННЫХ.
Все современные спутники связи являются активными. Активные ретрансляторы оборудованы электронной аппаратурой для приема, обработки, усиления и ретрансляции сигнала. Спутниковые ретрансляторы могут быть нерегенеративными и регенеративными[7]. Нерегенеративный спутник, приняв сигнал от одной земной станции, переносит его на другую частоту, усиливает и передает другой земной станции.
Особенностью спутниковых систем связи является необходимость работать в условиях сравнительно низкого отношения сигнал/шум, вызванного несколькими факторами:

- значительной удаленностью приемника от передатчика,

- ограниченной мощностью спутника (невозможностью вести передачу на большой мощности).
Недостатки спутниковой связи

- Слабая помехозащищённость

- Влияние атмосферы

- Поглощение в тропосфере

- Ионосферные эффекты
- Задержка распространения сигнала
- Влияние солнечной интерференции (взаимное усиление или ослабление амплитуды двух или нескольких когерентных волн, одновременно распространяющихся в пространстве)

[31] ПОСТРОЕНИЕ VPN НА БАЗЕ СЕТЕВОЙ ОС
ОС является вполне удобным и дешевым средством создания инфраструктуры защищенных виртуальных каналов. Сегодня в России наибольшее распространение среди сетевых операционных систем (ОС), позволяющих строить VPN штатными средствами самой ОС, получила Windows NT.

По мнению специалистов, такое решение является оптимальным для построения VPN внутри локальных сетей (localnet-VPN) или домена Windows NT, а также для построения intranet- и externet-VPN для небольших компаний для защиты не критической для их бизнеса информации. В то же время, крупный бизнес вряд ли доверит свои секреты этому решению, поскольку многочисленные испытания VPN, построенных на базе Windows NT, показали, что используемый в этой ОС протокол РРТР имеет существенные изъяны:

• применение функции хеширования паролей и протокола аутентификации CHAP;

• ограниченность протокола шифрования в одноранговых сетях (МРРЕ);

• открытость для атаки на этапе конфигурации соединения и атак типа «отказ в обслуживании»;

• недостаточное обеспечение безопасности в данной ОС и др.

Поэтому в своей новой ОС - Windows 2000 - компания Microsoft сделала ставку на реализацию более современного протокола IPSec (см. далее). Однако результаты первых независимых тестов показали наличие серьезных проблем с безопасностью и у этой ОС.
[32] ПОСТРОЕНИЕ VPN НА БАЗЕ МАРШРУТИЗАТОРОВ
Построение VPN-каналов на базе маршрутизаторов компании Cisco осуществляется средствами самой ОС, начиная с версии Cisco IOS 12.x. Если на пограничные маршрутизаторы Cisco других отделений компании установлена данная ОС, то имеется возможность сформировать корпоративную VPN, состоящую из совокупности виртуальных защищенных туннелей типа «точка-точка» от одного маршрутизатора к другому (рис. 1). Как правило, для шифрования данных в канале «по умолчанию» используется американский криптоалгоритм DES (Data Encryption Standard) с длиной ключа 56 бит. Сравнительно недавно в прайс-листах российских дилеров появился новый продукт компании - Cisco VPN client, который позволяет стоить защищенные соединения «точка-точка» между рабочими станциями (в том числе и удаленными) и маршрутизаторами Cisco, что делает возможным построение интернет- и localnet-VPN.
[33] ПОСТРОЕНИЕ VPN НА БАЗЕ МЕЖСЕТЕВЫХ ЭКРАНОВ
МЭ большинства производителей поддерживают функции туннелирования и шифрования данных, например продукт Fire Wall-1 компании Check Point Software Technologies. При использовании МЭ на базе ПК нужно помнить, что подобное решение подходит только для небольших сетей с небольшим объемом передаваемой информации. Недостатками этого метода являются высокая стоимость решения в пересчете на одно рабочее место и зависимость производительности от аппаратного обеспечения, на котором работает МЭ.
[34] VPN ПРОДУКТЫ ЗАСТАВА
ЗАСТАВА – это комплекс программных продуктов, обеспечивающих защиту корпоративных информационных систем на сетевом уровне с помощью технологий виртуальных частных сетей (Virtual Private Networks - VPN) и распределенного межсетевого экранирования (МЭ, FW).

Продукты ЗАСТАВА работают на различных аппаратных платформах, под управлением многих популярных операционных систем. Они используются как в крупных, территориально распределенных системах, где одновременно работают тысячи агентов ЗАСТАВА, так и в системах малого и среднего бизнеса, где необходима защита всего для нескольких компьютеров.
Продукты «ЗАСТАВА»:
- VPN/FW «ЗАСТАВА» версии 5.3 

- Межсетевой экран ЗАСТАВА-SI – (Для ОС Solaris на процессорах Intel)
- Межсетевой экран ЗАСТАВА-AL – (ОС Alt Linux)
- Межсетевой экран ЗАСТАВА-M – (ОСперационной системы МСВС)

[35] МЕХАНИЗМЫ БЕЗОПАСНОСТИ ОС СЕМЕЙСТВА WINDOWS
- идентификация и аутентификация пользователя при входе в систему; 
- разграничение прав доступа к ресурсам, в основе которого лежит реализация дискреционной модели доступа (отдельно к объектам файловой системы, к устройствам, к реестру ОС, к принтерам и др.);

- аудит, то есть регистрация событий.
- Брандмауэр Windows;

- Защитник Windows;
Здесь явно выделяются (в лучшую сторону) возможности разграничений прав доступа к файловым объектам (для NTFS) — существенно расширены атрибуты доступа, устанавливаемые на различные иерархические объекты файловой системы (логические диски, каталоги, файлы). В частности, атрибут «исполнение» может устанавливаться и на каталог, тогда он наследуется соответствующими файлами (в отличие от ОС семейства UNIX).

При этом существенно ограничены возможности управления доступом к другим защищаемым ресурсам, в частности, к устройствам ввода. Например, здесь отсутствует атрибут «исполнение», т.е. невозможно запретить запуск несанкционированной программы с устройств ввода.
[36] МЕХАНИЗМЫ БЕЗОПАСНОСТИ ОС СЕМЕЙСТВА UNIX
Защита ОС семейства UNIX в общем случае базируется на 3-х основных механизмах:

- идентификации и аутентификация при входе в систему;
В UNIX роль номинального субъекта безопасности играет пользователь. Каждому пользователю выдается (обычно – одно) входное имя (login). Каждому входному имени соответствует единственное число, идентификатор пользователя (User IDentifier, UID). Это число и есть ярлык субъекта, которым система пользуется для определения прав доступа.
Каждый пользователь входит в одну или более групп. Группа – это образование, которое имеет собственный идентификатор группы (Group IDentifier, GID), объединяет нескольких пользователей системы

-разграничении прав доступа к файловой системе
На уровне файловой системы в UNIX определяется три вида доступа: чтение (read, r), запись (write, w) и использование (execution, x)

- аудит, другими словами регистрация событий.

При всем этом отметим, что для разных клонов ОС семейства UNIX возможности устройств защиты могут некардинально различаться, но будем разглядывать ОС UNIX в общем случае, без учета неких незначимых особенностей отдельных ОС этого семейства.
[37] МЕХАНИЗМЫ БЕЗОПАСНОСТИ ОС СЕМЕЙСТВА NETWARE
Операционные системы NetWare содержат механизмы защиты следующих уровней:

- защита информации о пользователе;

- защита паролем;

- защита каталогов;

- защита файлов;

- межсетевая защита.
- возможность контролировать изменения в NDS и файловой системе
[38] СТАНДАРТЫ БЕЗОПАСНОСТИ СЕТЕЙ И ИХ КОМПОНЕНТОВ
IEEE (Institute of Electrical and Electronic Engineers) — Институт инженеров по электротехнике и радиоэлектронике ( ИИЭР) — организация, созданная в США в 1963 г. Является разработчиком ряда стандартов для локальных вычислительных систем, в том числе — по кабельной системе, физической топологии и методам доступа к среде передачи данных. Наибольшую известность получила серия стандартов 802
CDDI (Copper Distributed Data Interface) – распределенный интерфейс передачи данных по медному кабелю – спецификация, разработанная фирмой Crescendo Communications для передачи трафика FDDI ( см. ранее) по медному кабелю (в 1993 г. эта фирма приобретена ведущим производителем маршрутизаторов — компанией Cisco Systems ). Положена в основу стандарта TP-PMD.
FDDI (Fiber Distributed Data Interface ) — стандарт на распределенный интерфейс высокоскоростной передачи данных по волоконно-оптическому кабелю, принятый комитетом ANSI X3t9.5 в 1989 г
RS232-C — стандарт EIA на интерфейс для соединения двух оконечных цифровых устройств ООД (DTE) и АПД (DCE)
TP-PMD (Twisted Pair Physical Medium Dependent ) — проект стандарта ANSI для реализации FDDI

[39] ПОНЯТИЕ ПОЛИТИКИ БЕЗОПАСНОСТИ
Политика безопасности организации (англ. organizational security policies) — совокупность руководящих принципов, правил, процедур и практических приёмов в области безопасности, которые регулируют управление, защиту и распределение ценной информации.

Политика безопасности зависит:

- от конкретной технологии обработки информации;

- от используемых технических и программных средств;

- от расположения организации;
Существуют две системы оценки текущей ситуации в области информационной безопасности на предприятии. Они получили образные названия «исследование снизу вверх» и «исследование сверху вниз».

Первый метод достаточно прост, требует намного меньших капитальных вложений, но и обладает меньшими возможностями.  Служба информационной безопасности, основываясь на данных о всех известных видах атак, пытается применить их на практике с целью проверки, а возможна ли такая атака со стороны реального злоумышленника.

Метод «сверху вниз» представляет собой, наоборот, детальный анализ всей существующей схемы хранения и обработки информации. Первым этапом этого метода является, как и всегда, определение, какие информационные объекты и потоки необходимо защищать. Далее следует изучение текущего состояния системы информационной безопасности. На третьем этапе производится классификация всех информационных объектов на классы в соответствии с ее конфиденциальностью.
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