1 Классификация сетей

По территориальному признаку сети делятся на: локальные (LAN), глобальные (WAN), сеть масштаба города (MAN).

Отличие лок-ных сетей от глобальных:  1) протяженность, качество и способ прокладки линий связи.  2) сложность методов передачи и оборудования.  3) скорость обмена данными.  4) разнообразие услуг.       5) оперативность выполнения запросов.  6) разделение каналов связи.       7) использование метода коммутации пакета.  8) масштабируемость.

Тенденция к сближению лок и глоб сетей – коммутация. Одним из ее проявлений стало создание MAN.  Появились новые сетевые технологии, увеличение скорости и далее стали доступны в сетях frame relay 2 Мбит/с, а в глоб сетях АТМ до 622 Мбит/с. В результате службы для режима On-Lime стали доступны в глоб сетях службы для режима On-Line.   Процесс переноса службы технологии из WAN в LAN приобрел такой массовых характер, что появились даже специальные терминалы Intranet технологии. LAN принимает у WAN транспортные технологии. В LAN в последнее время уделяется большое внимание обеспечению защиты инфо от НСД.

Деление сетей в зависимости от масштабов предприятия:

1) сети отдела;   2) сети кампусов – несколько зданий или отделов;    3) корпоративные сети – сети в различных отделах, в различных городах: а) масштабность, б) высокая степень гетерогенности (разное сетевое оборудование, разные кабели),  в) исп-е глобальных связей. 

№2 Базовые сетевые технологии

WAN ориентированны на соединения. В LAN используются методы не требующие предварительной установки соединения т.е. пакет с данными передается без получения готовности получателя.                             Соединения и каналы.

Состояние когда абоненты связаны др с др назыв установленным виртуальным соединением.  Выделенный канал – оператор связи определяет фиксированный канал, который постоянно доступен для передачи данных с определенной скоростью. Типы каналов связи: аналоговый и цифровой.

Для аналогового канала необходимо использование модема, который преобразует цифровой сигнал в аналоговый. Для цифрового канала модем не требуется.    Аналоговая связь в настоящее время ограничена скоростью 33,6 Кбит/с. Законом Шеннона для стандартных телефонных каналов 3,1 КГц установлен барьер скорости 35 Кбит/с.

Технология B-ISDN (Broad Band ISDN- широковещательная сеть с интегрированными услугами).

Эта сеть использует в качестве транспортного механизма технологию АТМ. Она служит для объединения нескольких локальных сетей. Необходимое условие по развертыванию B-ISDN наличие высокоскоростных и эффективных технических средств. Выбор АТМ в качестве транспортного механизма продиктован следующими причинами: 1) гибкий доступ к среде передачи   2) динамическое выделение полосы пропускания   3) независимость от физической среды передачи

Стандарт B-ISDN определяет для АТМ след интерфейсы: 

1) UNI (user – to – network interface)

2) NNI (network – to – network interface)

Передача происходит с помощью установления соединения через высокоскоростные коммутирующие системы. Эти коммутаторы выполняют – маршрутизацию ячеек от входящих портов к выходящим в реальном масштабе времени и параллельно на всех портах. Ячейки обрабатываются на коммутаторах быстрей и эффективней чем пакеты данных различной длины, т.к. все ячейки имеют одинаковую длину все блоки данных ожидаются на входах портах коммутатора могут быть обработаны одновременно и переданы к выходным портам. В результате АТМ может обрабатывать все имеющиеся типы трафиков очень эффективно. Сети АТМ могут быть реализованы на базе нескольких физ сред передачи.                        

Технология Frame Relay - Имеет много общего с АТМ. Отличие на уровне организации блоков инфо. Имеется возможность передачи голосовой инфо. Недостатки: управление потоками данных, создание коммутируемых виртуальных каналов. Достоинства: надежность, дешевые и простые средства управления

№3 Качество обслуживания

Трафик – это вся совокупность проходящих по сети данных в единицу времени. Хар-ки: 1) единицы данных и способ упаковки (кадр, ячейка, пакет);  2) взрывообразность – определяет соотношение пикового значения трафика к среднему;    3) терпимость к задержкам – это реакция приложения на различные виды задержек в сети;    4) время ответа – время между запросом и ответом;   5) пропускная способность – максимальное кол-во инфо в единицу времени.

Виды трафиков: 1) реальный трафик – задержка до 0,1с. 

2) трафик транзакций – задержка до 1с. При задержке свыше 1с может произойти сбой сессии и пользователям придется ее заново устанавливать.

3) трафик данных – файлы, e-mail, задержка до нескольких секунд, но критичен к пропускной способности.

Технологии качества обслуживания:

1) обеспечение перекрывающей пропускной способности

2) организация приоритетных очередей в маршрутизаторах

3) протокол резервирования ресурсов RSVP
4) установление приоритетных очередей в виртуальных сетях

5) сети frame relay с качеством обслуживания

6) сети АТМ с качеством обслуживания

№4 Приоритетные очереди в маршрутизаторах.

Большинство современных маршрутизаторов имеют встроенные функции ор​ганизации приоритетных очередей, которые позволяют обслуживать в первую очередь определенные виды трафика. Например, администратор может указать, что трафик некоторых приложений должен иметь более высокий приоритет, чтобы уменьшить задержку. 
Метод приоритетных очередей наиболее часто используется для предоставле​ния временных гарантий чувствительным к задержкам приложениям. Данный метод может применяться для передачи аудио- и видеоинформации, когда не требуется высокое качество.
Если маршрутизатор получает пакеты быстрее, чем он может отправить их через данный порт, он помещает пакеты в очередь. Затем, в простейшем случае, они отправляются по принципу «первым пришел, первым ушел» — FIFO. Но такой алгоритм далеко не опти​мален.
Случайное раннее обнаружение RED представляет собой альтернативу очередям FIFO. Этот метод позволяет смягчить эффект от потери пакетов даже при очень больших нагрузках. Такая очередь по-прежнему использует принцип FIFO, но пакеты отбрасываются случайным образом а не с конца очереди.
Очередь с приоритетами — это алгоритм, при котором, трафик отправля​ется в порядке строгой очередности: первым — трафик с высоким приоритетом, вторым - со средним и т. д.
 Очереди на основе классов - это алгоритм, при котором трафик делится на несколько классов. Каждый класс имеет собствен​ную очередь и ему выделяется некоторая часть пропускной способности канала.
Интерфейсом к очередям передачи пакетов служит протокол резервирования ресурсов (Resource Reservation Protocol — RSVP). Этот протокол позволяет системам запрашивать сервисы у сети, например, гарантированную пропускную спо​собность, максимальный уровень потерь пакетов или предсказуемую задержку. 

№5 Протокол резервирования ресурсов

В основу протокола резервирования ресурсов RSVP (Resource Reservation Protocol) заложены три понятия: сеанс, спецификация потока и спецификация фильтра.

Сеанс — это период обработки потока данных. Сеанс начинается с выделения ресурсов, необходимых для пропуска потока, и заканчивается после прохождения потока. 

Спецификацию потока определяют параметры услуг, которые необходимо заре​зервировать, чтобы поток мог пройти без потери качества. 

Спецификация фильтра определяет набор пакетов, под которые запрашивают​ся ресурсы. Остпльные пакеты обрабатываются по остаточному принципу с предоставлением минимальных услуг.

Основная сложность протокола RSVP связана с групповой рассылкой. Это связано с тем, что запросы на выделение ресурсов распространяются в обратном направлении по дереву маршрутизации. Протокол RSVP использует два основ​ных типа сообщений: RESV и PATH.
Первое сообщение генерируется получателями и распространяется вверх по дереву маршрутизации. Данное сообщение передается каждому маршрутизатору на пути потока. Если маршрутизатор не может обеспечить требуемую полосу пропускания, он отвергает этот запрос. Если может, это сообщение передается следующему маршрутизатору.
Сообщение PATH используется для распространения информации об обрат​ном маршруте. Т.к. протокол RSVP не может определить обратный маршрут, информация о нем получает​ся следующим образом: устройство, желающее стать отправителем, посы​лает сообщение PATH членам своей группы. При получении этого сообщения маршрутизаторы и члены группы переходят в состояние PATH. Каждый маршрутизатор, получивший сообще​ние PATH, запоминает канал связи, по которому при​шло это сообщение. Если потенциальный адресат, принявший команду PATH, хочет получить указанные данные, он посылает команду RESV. Эта команда следует по пути PATH, но в обратном направлении.
Сообщения RESV/PATH могут использоваться для определения вышедшего из строя узла или канала связи. Обмен этими сообщениями подтверждает, что сеанс еще не окончен, то есть выделенные ресурсы должны поддерживаться.
Основной недостаток протокола RSVP заключается в том, что протоколы маршрутизации не принимают во внимание вопросы качества обслу​живания, а запросы RSVP выполняются только после того, как был выбран маршрут передачи данных. Из некоторого количества альтернативных маршру​тов протокол маршрутизации может выбрать маршрут, который не оптимален с точки зрения протокола RSVP. Это приводит к тому, что выбранный маршрут зачастую не может соответствовать запросу RSVP.
6 100VG-AnyLAN
Технология 100VG-AnyLAN разрабатывалась для смены устаревшего 10-мегабитного Ethernet. Ее главные отличия:
• Используется другой метод доступа Demand Priority, который обеспечивает более справедливое распределение пропускной способности сети по сравнению с ме​тодом CSMA/CD.
• Кадры передаются только станции назначения.
• В сети есть выделенный арбитр доступа — концентратор.
• Поддерживаются кадры двух технологий — Ethernet и Token Ring.
• Данные передаются одновременно по 4 парам кабеля UTP категории 3. По каж​дой паре данные передаются со скоростью 25 Мбит/с, что в сумме дает 100 Мбит/с. В отличие от Fast Ethernet в сетях 100VG-AnyLAN нет коллизий, поэтому удалось использовать для передачи все четыре пары стандартного ка​беля категории 3. Метод доступа Demand Priority основан на передаче концентратору функций арбитра, решающего проблему доступа к разделяемой среде. Сеть 100VG-AnyLAN состоит из центрального концентратора и соединен​ных с ним конечных узлов и других концентраторов.

Каждый концентратор и сетевой адап​тер 100VG-AnyLAN должен быть настроен либо на работу с кадрами Ethernet, либо с кадрами Token Ring, одновременная циркуляция обоих типов кадров не допускается.
Концентратор циклически выполняет опрос портов. Станция, желающая передать пакет, посылает специальный низкочастотный сигнал концентратору, запрашивая передачу кадра и указывая его приоритет. В сети 100VG-AnyLAN используются два уровня приоритетов — низкий и высокий. Низкий уровень - обычным данным, а высокий - данные чувствительным к временным задержкам (мультимедиа). Станция с низким уровнем приоритета, долго не имеющая доступа к сети, получает высокий приоритет.
Если сеть свободна, то концентратор разрешает передачу пакета. После анализа адреса получателя в принятом пакете концентратор автоматически отправляет пакет станции назначения. Если сеть занята, концентратор ставит полученный запрос в очередь, которая обрабатывается в соответствии с порядком поступления запросов и с учетом приоритетов. 
Для определения к какому порту подключена какая станция концентратор узнает адрес MAC станции в момент физического присоединения ее к сети кабелем.
Технология 100VG-AnyLAN поддерживает несколько спецификаций физичес​кого уровня. Четыре неэкранирован​ные витые пары категорий 3,4,5. Две неэкранированные витые пары категории 5, две экранированные витые пары типа 1 или же два оптических многомодовых оптоволокна.

7 Gigabit Ethernet
При построении корпоративных сетей, во многих случаях серверы, подключенные по 100-мегабитному каналу, перегружали магистрали сетей, работающие также на скорости 100Мбит/с. Назревала потребность в более высоких уровнях скоростей. Для решения этих задач и разрабатывалась технология Gigabit Ethernet. Протокол G.E. разрабатывался как максимально подобный Ethernet, но с битовой скоростью 1000Мбит/с.   Технология Gigabit Ethernet не поддерживает:

• качество обслуживания;
• избыточные связи;
• тестирование работоспособности узлов и оборудования (за исключением связи порт-порт).
Все три названных свойства считаются весьма перспективными и полезными в современных сетях. Но т.к. в G.E. используется скорость в 1000Мбит/с то считается, что при скорости в сто раз превышающей сетевую активность сервера с сетевым адаптером 100Мбит/с, потребности в обеспечении качества обслуживания не возникнет.

Общее в технолгии Gigabit Ethernet по сравнению с Ethernet и Fast Ethernet?
• Сохраняются все форматы кадров Ethernet.
• По-прежнему будут существовать полудуплексная версия протокола, поддер​живающая метод доступа CSMA/CD, и полнодуплексная версия, работающая с коммутаторами. По поводу сохранения полудуплексной версии протокола со​мнения были еще у разработчиков Fast Ethernet, так как сложно заставить ра​ботать алгоритм CSMA/CD на высоких скоростях. Однако метод доступа остался неизменным в технологии Fast Ethernet, и его решили оставить в новой техно​логии Gigabit Ethernet. Сохранение недорогого решения для разделяемых сред позволит применить Gigabit Ethernet в небольших рабочих группах, имеющих быстрые серверы и рабочие станции.
• Поддерживаются все основные виды кабелей, используемых в Ethernet и Fast
Ethernet: волоконно-оптический, витая пара категории 5, коаксиал.
В связи с ограничениями, накладывае​мыми методом CSMA/CD на длину кабеля, версия Gigabit Ethernet для разделяе​мой среды допускала бы длину сегмента всего в 25 метров при сохранении размера кадров и всех параметров метода CSMA/CD неизменными.
8 FDDI 

Отличия метода доступа в FDDI от Token Ring заключаются в том, что время удержания маркера в сети FDDI не является постоянной величиной. Это время зависит от загрузки кольца - при небольшой загрузке оно увеличивается, а при больших перегрузках может уменьшаться до нуля. Это касается только асинхронного трафика (не критичного к задержкам). Для синхронного трафика время удержания маркера по-прежнему остается фиксированной величиной. В остальном пересылка кадров между станциями кольца на уровне MAC пол​ностью соответствует технологии Token Ring. Станции FDDI применяют алгоритм раннего освобождения маркера, как и сети Token Ring со скоростью 16 Мбит/с.
Формат кадра FDDI близок к формату кадра Token Ring, основные отличия за​ключаются в отсутствии полей приоритетов.

9 Стек TCP/IP
Основывается на протоколах IP и TCP. Эти протоколы в модели OSI относятся к сетевому и транспортному уровням соответственно. IP обеспечивает продвижение пакета по сети, a TCP гарантирует надежность его доставки. Стек TCP/IP на нижнем уровне поддерживает все популярные стандарты фи​зического и канального уровней: Ethernet, Token Ring, FDDI, Х.25 и ISDN.
Т.к. TCP/IP изначально создавался для глобальной сети Internet, он имеет ряд преимуществ при  построении сетей с глобальными связями. Такие как: способность фрагментировать пакеты, т.к. большая составная сеть часто состоит из сетей, построенных на совершенно разных принципах. В каждой из этих сетей может быть установлена собственная величина максимальной длины единицы передаваемых данных (кад​ра). В таком случае при переходе из одной сети, имеющей большую максимальную длину, в сеть с меньшей максимальной длиной может возникнуть необходимость деления передаваемого кадра на несколько частей. 
Другая особенность - гибкая система адреса​ции, позволяющая более просто подключать сети других технологий.

В стеке TCP/IP очень экономно используются возможности широковещатель​ных рассылок, что совершенно необходимо при работе на медленных каналах связи, характерных для территориальных сетей.
Но IP сети имеют высоки требования к ресурсам и сложное администрирование. Гибкая система адресации и отказ от широковещательных рассылок приводят к наличию в IP-сети различ​ных централизованных служб типа DNS, DHCP и т. п. Каждая из этих служб направлена на облегчение администрирования сети и конфигурирования оборудования.

10 Протокол IP
Датаграмма [IP] [TCP/UDP] [DATA]

IP – протокол межсетевого взаимодействия. Он обеспечивает передачу датаграмм от отправителя к получателю на основании адреса расположенного в заголовке IP пакета. Выбор пути передачи датаграммы называется маршрутизацией. В протоколе IP отсутствует функция подтверждения контроля передачи, сохранения последовательности передаваемых датаграмм.

В процессе обработки датаграмм протокол IP вынужден иногда выполнять ее фрагментацию, поскольку путь датаграммы от источника к получателю может пролегать через физические сети различной топологии и архитектуры, исп-е различные форматы кадров.

Заголовок IP пакета занимает как минимум 20 октетов:

	4
	4
	8
	16

	16 ИП
	3
	13 СФ

	8 ВЖ
	8 ПВУ
	16 КС

	32 адрес источника

	32 адрес назначения

	Опции и выравнивание


1-4: номер версии протокола IP.

5-8: длина заголовка в 32х битных словах.

9-16: тип сервиса – приоритетность пакета и критерии выбора маршрута. (приоритет / задержка / скорость передачи / надежность)

17-28 общая длина в октетах.

Идентификатор пакета – инфа о фрагментации.

Флаги – Запрет фрагментации и метка – промежуточный(не последний) пакет.

Смещение фрагмента – смещение данного пакета от начала общего поля данных

Время жизни – «0» - датаграмма уничтожается.

Протокол верхнего уровня – протокол верхнего уровня к которому принадлежит датаграмма.

Контрольная сумма – рассчитывается только по заголовку…

Выравнивание – до 32х битной границы (нулями).

11 Протокол TCP
- протокол поддерживающий надежную пере дачу потока данных с предварительным установлением связи между источником инфы и ее получателем.

Возможности TCP:

1. Запрос на начало сеанса.

2. Явное завершение сеанса.

3. Надежная доставка инфы.

4. Управление потоком данных.

5. Доставка экстренных данных.

Достоинства - протоколы приложений могут быть существенно упрощены.

Недостаток – увеличение накладных расходов при передаче данных.

ТСР канал представляет собой двунаправленный поток данных между соответствующими участками обмена. Данные могут передаваться в виде пакетов различной длины.

	0
	4
	8
	12
	16
	20
	24
	28

	Source Port
	Destination Port

	Sequence Number

	Acknowledge Number

	Offset
	Reserved
	Flags
	Window

	Checksum
	Urgent Pointer

	Options
	Padding


SN – номер первого октета в потоке

AN – номер подтверждения

Off – смещение данного пакета от начала общего поля данных

Flags – управление флагами (Экстренные данные / Подтверждение получения / Необходимость уничтожения канала / Управляющее сообщение / Завершение передачи данных)

Win – указывает кол-во данных которое адресат готов принять начиная с номера подтверждения.

UP – указывает на положение данных в сегменте.

Opt – опции.

Padding – выравнивание.

ТСР сеанс:

1. 3е рукопожатие. Создание канала.

2. Передача сегментов с данными

3. Завершение сеанса.

№12 Протокол UDP
Протокол пользовательских дейтаграмм (User Datagram Protocol, UDP). Протокол разработан для предоставления прикладным программам транспортных услуг. UDP, так же, как и IP, обеспечивает негаранти​рованную доставку дейтаграмм получателю и не поддерживает установку соеди​нений. В модели стека TCP/IP он располагается над протоколом IP. Протокол UDP не осуществляет никаких повторных передач, не выполняет переупорядочивания пакетов и не управляет потоком данных, все эти функции возложены на приложения.

Взаимодействие между прикладными программами и протоколом UDP осу​ществляется через протокольные порты. Про​токольный порт служит для указания программы-получателя информации. Когда рабочая станция получает дейтаграмму с ее IP-адресом, она направляет эту дейта​грамму конкретной программе, используя номер протокольного порта, который определяется во время установки сеанса связи.

Назначение портов происходит при участии сетевой операционной системы. Протокольный порт идентифицируется целым положитель​ным числом. Для связи с протокольным портом на другой рабочей станции, отправитель должен знать IP-адрес получателя и номер порта на этой рабочей станции. Каждое сообщение содержит также номер протокольного порта отправ​ляющей рабочей станции. Таким образом прикладная программа, получающая сообщения, может напрямую ответить отправителю.
В стеке протоколов TCP/IP протокол UDP обеспечивает транспортный ме​ханизм, используемый прикладными программами для передачи дейтаграмм другим приложениям. Протокол UDP предоставляет протокольные порты, ис​пользуемые для раздельной работы нескольких приложений, выполняющихся на одной рабочей станции. При этом приложения, использующие транспорт про​токола UDP, должны сами обеспечивать надежность передачи сообщений. Каж​дое сообщение протокола UDP называется пользовательской дейтаграммой. Она состоит из двух частей: заголовка и области данных. Заголовок содержит четыре 16-битных поля, которые определяют протокольный порт отправителя, прото​кольный порт получателя, длину сообщения и контрольную сумму.

№13 Протокол IСМР

Протокол обмена управляющими сообщениями ICMP (Internet Control Message Protocol). Этот протокол является вспомогатель​ным в стеке TCP/IP. Протокол ICMP позволяет маршрутизатору сообщать конечной станции об ошибках или нештатных ситуациях, с которыми он столк​нулся при передаче IP-дейтаграммы от этой станции.
Сообщения ICMP передаются по сети в поле данных IP-дейтаграммы. Конечным получателем сообщений ICMP является модуль ICMP, входящий в состав ПО поддержки IP. Если ICMP определит, что ошибка была вызвана протоколом более высокого уровня или прикладной про​граммой, он сообщит об этом соответствующему модулю, который связан с ис​точником возникновения ошибки.
Протокол ICMP посылает два вида сообщений: управляющие сообщения и сообщения об ошибках. Эти сообщения могут быть посланы как на другие мар​шрутизаторы, так и на конечные станции. Протокол ICMP позволяет драйверам IP на разных устройствах обмениваться друг с другом управляющими и инфор​мационными сообщениями.
Протокол ICMP служит для сообщения об ошибках, но не для исправления ошибок. Отправитель сам должен определить источник ошибки и предпринять меры к устранению ошибок. При этом протокол ICMP не может использоваться для передачи сообщений об ошибках промежуточным устройствам. Это связано с тем, что IP-дейтаграмма содержит поля адреса отправителя и получателя, но не включает адресную информацию о промежуточных устройствах на маршруте движения по сети.

Для транспортировки сообщений ICMP используется протокол IP, посколь​ку для достижения конечной станции сообщению может понадобиться пересечь несколько физических сетей. Поэтому адресация на физическом уровне невоз​можна. Дейтаграммы, несущие сообщение ICMP, маршрутизируются точно так же, как и дейтаграммы с информацией для пользователей. Поэтому сообщения ICMP могут быть утеряны или удалены.
Сообщения ICMP требуют двух уровней инкапсуляции. На рис. 6.9 показана схема инкапсуляции сообщений ICMP в IP-дейтаграмму.
Сообщения ICMP начинаются с трех одинаковых полей:
- «Тип» - определяет смысл сообщения и его формат;
- «Код»,
- «Контрольная сумма».
Кроме того, сообщения ICMP всегда включают заголовок и первые 64 бита данных дейтаграммы, вызвавшей ошибку т.к. в них закодирована вся критическая информация протоколов высокого уровня TCP/IP.
14 Протокол ARP
Протокол ARP (Address Resolution Protocol, протокол разрешения адреса). Необходимость протокола ARP продиктована тем обстоятельством, что IP-адреса устройств в сети назначаются независимо от их физических адресов. Поэтому для доставки сообщений по сети необходимо определить соответствие между физическим адресом устройства и его IP-адре​сом — это называется разрешением адресов. Разрешение адресов прото​кол ARP производит с по​мощью механизма динамического связывания.
Функционально протокол ARP состоит из двух частей. Одна часть протокола определяет физические адреса при посылке дейтаграммы, другая отвечает на запросы от других устройств в сети. Протокол ARP предполагает, что каждое устройство знает как свой IP-адрес, так и свой физический адрес.
Для того чтобы уменьшить количество посылаемых запросов ARP, каждое устройство в сети, использующее протокол ARP, должно иметь специальную буферную память. В этой памяти хранятся пары (IP-адрес, физический адрес) устройств в сети. Всякий раз, когда устройство получает ARP-ответ, оно сохра​няет в этой памяти соответствующую пару. Если адрес есть в списке пар, то нет необходимости посылать ARP-запрос. Эта буферная память называется ARP-таблицей.
В ARP-таблице могут быть как статические, так и динамические записи. Динамические записи добавляются и удаляются автоматически. Статические за​писи могут быть добавлены пользователем. Кроме того, ARP-таблица всегда со​держит запись с физическим широковещательным адресом для локальной сети, позволяющая принимать широковеща​тельные ARP-запросы.
Каждая запись в ARP-таблице имеет свое время жизни.

17 Требования предъявляемые к сети

Специалисты, занимающиеся разработкой вычислительных сетей, и сетевые ад​министраторы всегда стремятся обеспечить выполнение трех основных требова​ний, предъявляемых к сети, а именно:
- масштабируемость;

- производительность;

- управляемость.
Хорошая масштабируемость необходима для того, чтобы без особых усилий можно было менять как число пользователей, работающих в сети, так и приклад​ное программное обеспечение. Высокая производительность сети требуется для нормальной работы большинства современных приложений. И, наконец, сеть должна быть достаточно легко управляемой, чтобы ее можно было перенастраи​вать для удовлетворения постоянно меняющихся потребностей организации. Эти требования отражают новый этап в развитии сетевых технологий - этап создания высокопроизводительных корпоративных сетей.
18 Маршрутизация

- выбор пути передачи данных. Маршрутизация - это третий и самый высокий уровень в иерархической структуре сети. Маршрутизация, используется для организации сеансов связи, к которым относятся:
- Сеансы связи между устройствами, расположенными в различных вирту​альных сетях;
- Сеансы связи, которые проходят через глобальные/городские сети.
Маршрутизаторы требуются для того, чтобы разде​лить IP-сеть большой организации на множество отдельных IP-подсетей. Это необходимо для предотвращения «широковещательного взрыва», при работе таких протоколов, как ARP. Чтобы сдержать распространение нежела​тельного трафика по сети, все рабочие станции и серверы необходимо разбить на виртуальные сети.
Маршрутизации нужно стараться избегать при передаче видеоинформации в реальном времени, так как она может вносить нежелательные задержки. Она не нужна для связи между устройствами, расположенными в одной виртуальной сети.

Маршрутизаторы принимают решения о том, куда направлять поступающие пакеты данных, исходя из содержащейся в них информации об адресах сетевого уровня. Эта информация извлекается, анализируется и сопоставляется с содер​жимым таблиц маршрутизации. Затем из адреса сетевого уровня вычленяется адрес канального уровня, при передаче пакета в такие сети, как Ethernet или Token Ring. Помимо обработки пакетов, маршрутизаторы параллельно осуществляют об​новление таблиц маршрутизации.
Определение маршрута — это достаточно сложная задача. Обмен информацией должен проходить с учетом топологии сети, доступных маршрутов и стоимости передачи.

Смысл распределенной маршрутизации состоит в том, чтобы осуществлять маршрутизацию ближе к пользователям, на выходе из локальной сети.

19 Коммутация
Коммутация ATM в сетевой магистрали, в частности, предоставляет: 

- Широкую полосу пропускания при относительно низкой стоимости; 

- Задание качества обслуживания одновременно для всех потоков данных с эффективным распределением полосы пропускания и учетом приоритетов каждого потока;
- Минимальное время задержки для приложений реального времени; 

- Рассылку групповых сообщений.
Маршрутизация, осуществляемая многоуровневыми коммутаторами и устройствами доступа, позволяет направить трафик по кратчайшему пути между двумя сегментами сети в обход ее центральных узлов. В результате получается сеть без промежуточных звеньев; каждый сегмент такой сети оказывается логи​чески связанным с любым другим ее сегментом.
Процесс маршрутизации подразумевает выбор оптимальных маршрутов и не​посредственное управление пакетами.
Вторым альтернативным вариантом построения магистрали сети является технология коммутации Fast/Gigabit Ethernet для локальной или городской сети и Frame Relay для глобальной сети. Эта логическая структура может быть применена для тех сетей, которые не требуют гарантированного качества обслу​живания при передаче мультимедийного трафика в реальном времени.
Логическую иерархию коммутации можно представить тремя уровнями. Ниж​ний уровень служит для объединения периферийных сетей Ethernet, средний уровень представляет собой либо локальную сеть Fast/Gigabit Ethernet. Верх​ний уровень иерархии отвечает за маршрутизацию.
Магистральная сеть обеспечивается за счет связывания всех коммутаторов Ethernet мощными магистральными коммутаторами. Для организации глобального взаимодействия возможно использование ком​мутаторов Frame Relay.

20 Выделение маршрутов
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Выделение основных маршрутов в корпоративной сети позволяет детализировать ее функциональную схему и применить математические методы оценки различных по​казателей, например, теорию очередей.
Маршрут А связывает одни конечные станции с другими станциями или с серверами, расположенными в различных виртуальных локальных сетях. Этот маршрут пересекает несколько IP-подсетей. => необходимо исполь​зование маршрутизации. Трафик должен пройти через маршрутизатор, который собирает ячейки ATM в пакеты, выполняет марш​рутизацию, а затем разбивает пакеты на ячейки для направления в сеть ATM.
Маршрут Б связывает конечные станции с серверами, расположенными в одной и той же виртуальной локальной сети, но не подключенными непосредст​венно к одному коммутатору Ethernet. Маршрут Б используется большинством конечных станций, взаимо​действующих с серверами. На этом маршруте маршрутизация не применяется.
Маршрут В связь типа точка-точка между конечными стан​циями, расположенными в одной и той же виртуальной локальной сети, но не связанными непосредственно одним коммутатором Ethernet. Этот маршрут проходит через несколько магистральных коммутаторов ATM, создаю​щих виртуальное соединение между коммутаторами Ethernet. Может использоваться для проведения видеоконференций или со​вместной работы с приложениями. Маршрутизация не применяется.
Маршрут Г связывает конечные станции с другими станциями или сервера​ми, непосредственно подключенными к одному коммутатору Ethernet. Такой маршрут захватывает только этот коммутатор Ethernet, а магистральные комму​таторы ATM и маршрутизация не задействуются.
Маршрут Д связь точка-точка между конечными станциями, подключенными к одному коммутатору Ethernet. Маршрут захватывает только данный коммутатор Ethernet. Может использоваться для про​ведения видеоконференций или для совместной работы с приложениями. Магистральные коммутаторы ATM и маршрутизация не применяются.
21 Сетевой шаблон городской сети
- сети протяжонностью до 100км. Существует три основных шаблона построения городских сетей.
Шаблон городской сети с технологией SONET/SDH
Применяется для сетей с характеристиками:
- Требуется поддержка многих типов трафика (голос, видео, дан​ные).
- Требуется вполне определенная полоса пропускания.
- Приложения не конкурируют между собой за полосу пропускания.
- Требуется высокая утилизация транспортного механизма.
Этот шаблон, как правило, применяется для построения части сети MAN, которая связывает участки корпоративной сети требующие высокоскоростной связи.
Эти участки обычно расположены на небольших расстояниях друг от друга (до 100 км).
Шаблон городской сети с передачей ATM поверх SONET/SDH
Применяется если необходимы поддержка гарантированного качества об​служивания или быстрая связь.
Такая сеть MAN включает:
- Службу передачи ячеек  ATM по  сети  SONET/SDH. 
- Устройство доступа к сети MAN. (Как правило - коммутаторы ATM)

Шаблон городской сети, как расширенной локальной сети
Применяется при построении сети MAN в крупных городских зонах для которых характерно:
- По сети MAN передаются только данные;
- Не требуется передача голоса или видео;
- Не требуется гарантирования качества обслуживания.
Такая сеть, включает:
- Механизм прозрачной интеграции с локальными сетями.
- Устройство доступа к сети MAN (маршрутизатор).
22 Сетевой шаблон глобальной сети
Глобальные сети (WAN) - это системы связи с широкополосными каналами, предназначенные для передачи данных и обеспечивающие связь между абонен​тами, разделенными друг от друга сотнями километров. Глобальные сети WAN способны переносить цифровые данные, голос, данные лок-х сетей, электронную почту, видео и т.д.
Главное требование при транспортировке данных — это способность гаранти​ровать качество обслуживания QoS.
Для построения глоб-х сетей сейчас обычно предлагают 3технологии:
- ATM;       - Маршрутизация протокола IP;      - Frame Relay.
Компоненты шаблона глобальной сети включают устройства доступа к WAN. Эти устройства необходимы для связи участков сетей. Существуют два типа устройств доступа:
- Маршрутизаторы WAN. Участки, которые используют Internet или Frame Relay используют для доступа маршрутизатор. Маршрута-
затор будет изолировать трафик, циркулирующий внутри участка, таким образом снижая трафик WAN.
- Коммутаторы WAN. Коммутаторы ATM доступа к WAN оптимизирова​ны для управления шириной полосы пропускания с целью эффективного использования ограниченной и дорогой полосы пропускания в глобальной сети.
23 Сетевой шаблон центрального офиса
Данный шаблон может быть использован для участка корпоратив​ной сети со следующими характеристиками:
- Размер участка таков, что требуется разбиение сети на несколько сегмен​тов Ethernet, связанных между собой коммутаторами.
- Магистральная сеть участка реализована на коммутаторах ATM.
- Предполагается, что центральный офис принимает и обрабатывает дан​ные, получаемые из сетей WAN и MAN.
Эти сети характеризуются большим числом рабочих станций и серверов различного назначения. Здесь, например, могут рас​полагаться центры обработки данных. Такой участок может занимать площадь в пределах одного или нескольких зданий. Для соединения зданий использует​ся оптоволоконный кабель. Вся кабельная система находится в собственности предприятия.
Такая сеть включает:
- Коммутаторы Ethernet рабочих групп. Каждый коммутатор имеет не​сколько портов Ethernet для подключения рабочих станций или серверов. Все порты коммутатора Ethernet работают в полнодуплексном режиме с автоматическим определением скорости (10/100 Мбит/с). Оптоволоконная связь задействуется если пользователи отдалены более, чем на 100 м.
- Каналы со скоростями 155 или 622 Мбит/с для связи с магистральными коммутаторами ATM.
- Коммутаторы ATM локальной сети. Они обрабатывают магистральный трафик. Эти коммутаторы должны поддерживать различные уровни качества обслуживания;
- Коммутатор ATM для доступа к сети WAN. - Предназначен для доступа участка корпоративной сети к услугам сетей MAN или WAN.
24 Критерии выбора технологии

Все сетевые технологии могут использоваться для подключе​ния рабочих станций и серверов к сети. Основное различие между ними заклю​чается в цене и сложности реализации. Для правильного выбора используют следую​щие критерии:
- Популярность технологии в обозримом будущем. От этого зависит рас​ширяемость сети и возможность обновления устройств. Примером тупи​ковой ветки развития является ARCNet, для которой сегодня достаточно трудно найти оборудование;
- Качество обслуживания (QoS). Возможность выбора качества обслужи​вания позволяет разделить пользователей по приоритету обслуживания, что особенно важно в больших структурированных организациях. 
- Масштабируемость. Сеть должна развиваться, подстраиваться под новые требования. Если сеть не способна гибко реагировать на эти изменения, органи​зацию непременно ждут большие затраты на модернизацию. А хорошо продуманная масштабируемая сеть способна работать без ко​ренной модернизации гораздо дольше;
- Стоимость. Следует учитывать соотношение цена / производительность. Трудно ожидать высоких скоростей от дешевых технологий и бессмысленно использовать сложнейшие технологии для простей​ших задач. Следует правильно комбинировать различные технологии для достижения максимальной эффективности;
- Поддержка существующей кабельной системы. При выборе технологии следует учитывать тип кабельной системы и требуемые расстояния;
- Совместимость с уже установленным оборудованием. Значительной ми​нимизации расходов можно достичь, если в новую систему удается вклю​чить уже установленное оборудование.
25 Службы ISDN
Архитектура сети ISDN предусматривает несколько видов служб:
•   некоммутируемые средства (выделенные цифровые каналы);
•   коммутируемая телефонная сеть общего пользования;
•   сеть передачи данных с коммутацией каналов;
•   сеть передачи данных с коммутацией пакетов;
•   сеть передачи данных с трансляцией кадров (frame relay);
•   средства контроля и управления работой сети.
Как видно из приведенного списка, транспортные службы сетей ISDN покрывают очень широкий спектр услуг, включая популярные услуги frame relay. Кроме того, большое внимание уделено средствам контроля сети, которые позволяют маршрутизировать вызовы для установления соединения с абонентом сети, а также осуществлять мониторинг и управление сетью. Управляемость сети обеспечивается интеллектуальностью коммутаторов и конечных узлов сети, под​держивающих стек протоколов.
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26 Основной интерфейс ISDN

Сеть ISDN поддерживает два типа пользовательского интерфейса — начальный (Basic Rate Interface, BRI) и основной (Primay Rate Interface, PRI).

Основной интерфейс PRI предназначен для пользователей с повышенными тре​бованиями к пропускной способности сети. Интерфейс PRI поддерживает либо схему 30B+D, либо схему 23B+D. В обеих схемах канал D обеспечивает скорость 64 Кбит/с. Первый вариант предназначен для Европы, второй — для Северной Америки и Японии.
Возможны варианты интерфейса PRI с меньшим количеством каналов типа В, например 20B+D. Каналы типа В могут объединяться в один логический высокоскоростной канал с общей скоростью до 1920Кбит/с.
Основной интерфейс может быть основан на каналах типа Н. При этом общая пропускная способность интерфейса все равно не должна превышать 2,048 или 1,544 Мбит/с. Для каналов Н0 возможны интерфейсы 3H0+D для американского варианта и 5H0+D для европейского. Для каналов H1 возможен интерфейс, состо​ящий только из одного канала Н11 (1,536 Мбит/с) для американского варианта или одного канала Н12 (1,920 Мбит/с) и одного канала D для европейского вари​анта.
Основной интерфейс PRI стандартизован в рекомендации I.431.
27 Начальный интерфейс ISDN
Сеть ISDN поддерживает два типа пользовательского интерфейса — начальный (Basic Rate Interface, BRI) и основной (Primay Rate Interface, PRI).

Начальный интерфейс BRI предоставляет пользователю два канала по 64 Кбит/с для передачи данных (каналы типа В) и один канал с пропускной способностью 16 Кбит/с для передачи управляющей информации (канал типа D). Все каналы рабо​тают в полнодуплексном режиме. В результате суммарная скорость интерфейса BRI для пользовательских данных составляет 144 Кбит/с по каждому направле​нию, а с учетом служебной информации — 192 Кбит/с. Различные каналы пользо​вательского интерфейса разделяют один и тот же физический двухпроводный кабель по технологии TDM, то есть являются логическими каналами, а не физическими. Данные по интерфейсу BRI передаются кадрами, состоящими из 48 бит. Каждый кадр, содержит по 2 байта каждого из В каналов, а также 4 бита канала D. Передача кадра длится 250 мс, что обеспечивает скорость данных 64 Кбит/с для каналов В и 16 Кбит/с для канала D. Кроме бит данных кадр содержит служебные биты для обеспечения синхронизации кадров, а также обеспечения нулевой постоянной со​ставляющей электрического сигнала.         Интерфейс BRI может поддерживать не только схему 2B+D, но и B+D и просто D.
Начальный интерфейс стандартизован в рекомендации 1.430.
28 Типы каналов ISDN
Пользовательский интерфейс основан на каналах трех типов:
• В - со скоростью передачи данных 64 Кбит/с;
• D - 16 или 64 Кбит/с;
• Н - 384 Кбит/с (Н0), 1536 Кбит/с (Н11) или 1920 Кбит/с (Н12).

Каналы типа В обеспечивают передачу пользовательских данных - оцифрованно​го голоса, компьютерных данных. Сеть ISDN всегда коммутирует целые каналы типа В. Разделением канала В на подканалы занимается пользо​вательское оборудование. Ка​налы типа В могут соединять пользователей с помощью коммутации каналов, а также образовывать т.н. полупостоянные соединения, эквивалентные соединениям по выделенным каналам. Канал типа В может также подключать пользователя к коммутатору сети Х.25.
Канал типа D выполняет две основные функции.

1) Передача управляющей информации

2) Передача пользовательских данных с коммутацией пакетов.

Каналы типа Н предоставляют пользователям возможности высокоскоростной передачи данных. Служат для передачи, видеоинформации, качественного звука.
Набор каналов опреде​ленного типа и с определенными скоростями определяет пользовательский интерфейс ISDN.

30 Функциональные группы оборудования ISDN
Подключение пользовательского оборудования осущ-ся в соответствии со сх.
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Устройства ф-ной группы NT1 образуют цифровое абонентское окончание на кабеле соединяющем пользовательское оборудование с сетью ISDN. Работают на физ уровне и образуют дуплексный канал с соответствующими устройствами цифрового абонентского окончания установленного на территории оператора сети. Если пользователь подключен через интерфейс BRI, то цифровое абонентское окончание выполнено по 2х проводной схеме. Для организации дуплексного режима используется технологии одновременной выдачи передатчиками потенциального кода с эхо - подавлением и вычитанием своего сигнала из суммарного. 

Устр-ва ф.гр. NT2 представляют собой устр-ва канального или сетевого уровня, которые выполняют ф-ции концентрации пользовательских интерфейсов и их мультиплексирование. Точка подключения оборудования типа NT2 к устройству NT1 назыв справочной точкой типа Т. Наличие этого типа оборудования не явл обязательным в отличии от NT1.

Устр-ва ф.гр. ТЕ1 относятся к уср-вам, которые поддерживают интерфейс пользователя BRI или PRI. Справочная точка S соответствует точке подключения отдельного терминального оборудования, поддерживающего один из интерфейсов пользователя ISDN. Т.к. оборудование типа NT2 может отсутствовать, справочные точки S и Т объединяются и обозначаются как S/T.

Устр-ва ф.гр. ТЕ2 представляют собой устр-ва, которые не поддерживают интерфейс BRI или PRI. Таким устр-вом может быть комп, маршрутизатор с последовательными интерфейсами, не относящимися к ISDN. для подключения такого устр-ва к сетиISDN необходимо использовать терминальный адаптер (ТА). Для компов терминальные адаптеры выпускаются в формате сетевых адаптеров – как встраиваемая карта.     

Физический интерфейс в точке S/T представляет собой 4-проводную линию. 

31 Адресация в ISDN
Основное назначение ISDN – это передача телефонного трафика. Поэтому за основу адреса ISDN был взят формат международного телефонного плана номеров, описанный в стандарте ITU-T E.163. однако этот формат был расширен для поддержки большего числа абонентов и для использования в нем адресов др сетей. Стандарт адресации с сетях ISDN получил номер Е.164.

Формат Е.163 предусматривает до 12 десятичных цифр в номере, а формат ISDN в стандарте Е.164 расширен до 55 десятичных цифр. В сетях ISDN различают номер абонента и адрес абонента. Номер абонента соответствует точке Т подключения всего пользовательского оборудования к сети. Номер ISDN состоит из 15 десятичных цифр и делится как и телефонный номер по стандарту Е.163. Адрес ISDN включает номер пляс 40 цифр подадреса. Подадрес используется для нумерации терминальных устройств за пользовательским интерфейсом, т.е. подключенных к точке S.

При вызове абонентов из сети, не относящейся к ISDN, их адрес может непосредственно заменять адрес ISDN. Коммутаторы сети ISDN могут обработать этот адрес корректно и устанавливать связь с нужным абонентом сети Х.25 через сеть ISDN – либо коммутация канала типа В с коммутатором Х.25, либо передавая данные по каналу D в режиме коммутации пакетов. Префикс описывается стандартом ISO 7498.

32/33 Стек протоколов и структура сети ISDN
В сети ISDN сущ 2 стека протоколов: стек каналов типа В, стек каналов типа D.

Каналы типа D образуют сеть с коммутацией пакетов. Прообразом этой сети послужила технология сетей Х.25. Для сети каналов D определены 3 уровня протоколов:

1) физический протокол, определяется стандартом I.430/431

2) канальный протокол определяется стандартом LAP-D Q.921

3) протокол сетевого уровня Q.931 с помощью которого осущ маршрутизация вызова абонента службы коммутации каналов, а может использоваться также протокол Х.25. В этом случае кадры протокола LAP-D вкладываются в пакеты Х.25 и коммутаторы ISDN выполняют роль коммутаторов Х.25. Сеть каналов типа D внутри сетиISDN служат транспортным уровнем для с-мы сигнализации SS7. эта с-ма разработана для цепей внутреннего мониторинга и управления коммутаторами телефонной сети общего назначения. Относится к прикладному уровню модели OSI. Конечному пользователю ее услуги недоступны. Сообщениями SS7 коммутаторы обмениваются только между собой.

Каналы типа В образуют сеть с коммутацией цифровых каналов, определен только один протокол физ уровня I430/431. Коммутация каналов типа В происходит по указаниям полученным по каналу D. Когда пакеты протокола Q.931 маршрутизируются происходит одновременная коммутация очередной части составного канала от исходного абонента к конечному.

Адрес кадра LAP-D состоит из двух байт. Один байт определяет код службы, которой переписываются вложенные в кадр пакеты. Второй используется для адресации одного из терминалов.

Терминальное устр-во может поддерживать различные службы: службу установления соединения, службу коммутации пакета Х.25, службу мониторинга сети.  Обеспечивает 2 режима работы: с установлением соединения, без установления соединения.

Протокол Q.931 переносит в своих пакетах адрес ISDN вызываемого абонента, на основании которого происходит настройка коммутаторов на поддержку составного канала типа В.

34 Услуги предоставляемые технологией ISDN
ISDN - это сеть обеспечивающая полностью цифровые соединения между оконечными устройствами для поддержки широкого спектра речевых и информационных услуг, доступ к которым осуществляет с помощью ограниченного набора стандартизированных многофункциональных интерфейсов. Все конкретного пользователя могут иметь один абонентский номер не зависимо от типа служб связи.

Основные услуги предоставляемые сетью ISDN:

 - передача информации; - 3,1 кГц звук; - передачи цифровой инфо без ограничений; - пакетный режим передачи инфо; - телесервис; - телефония среднего качества 3,1кГц; - телефония высокого качества 7кГц; - телетекст со скоростью 64кб/с; - видеотекс (удаленный терминал ONLINE служб); - видео телефония.

Большой набор дополнительных услуг: переадресация, конференция, извещение о стоимости вызова, прослушивание помещения без поднятия трубки.

35 Применение ISDN
Несмотря на большие отличия от аналоговых телефонных сетей, сети ISDN сегодня используются в основном также, как аналоговые телефонные сети, т.е. как сети с коммуникацией каналов, но только более скоростные: интерфейс BRI дает возможность установить дуплексный режим обмена со скоростью 128 кбит/с (логическое объединение двух каналов типа В), а интерфейс PRI –    2,048 Мбит/с. Кроме того, качество цифровых каналов гораздо выше, чем аналоговых, а это значит, что процент искаженных кадров будет гораздо ниже и полезная скорость обмена данными существенно выше.

Обычно интерфейс BRI используется в коммуникационном оборудовании для подключения отдельных компов или небольших локальных сетей, а интерфейс PRI – в маршрутизаторах, рассчитанных на сети средних размеров. 

Что же касается объединения компьютерных сетей для поддержки службы с коммуникацией пакетов, то здесь сети ISDN предоставляют не очень большие возможности.

На каналах типа В режим коммуникации пакетов поддерживается след образом – либо с помощью постоянного соединения с коммутатором сети Х.25, либо с помощью коммутируемого соединения с этим же коммутатором. Т.е. каналы типа В в сетях ISDN явл только транзитными для доступа к «настоящей» сети Х.25. Собственно, это сводится к первому случаю использования сети ISDN – только как к сети с коммутацией каналов.

36 Стек протоколов АТМ

Стек протоколов АТМ.

	Уровни адаптации ATM (AAL1-5)
	Подуровень конвергенции (CS)
	Общая часть подуровня конвергенции

	
	
	Специфическая

для сервиса часть

	
	Подуровень сегментации и реассемблирования (SAR)

	Уровень ATM
(маршрутизация пакетов, мультиплексирование,

управление потоком,  обработка приоритетов)

	Физический уровень
	Подуровень согласования передачи

	
	Подуровень, зависящий

от физической среды


Распределение протоколов по конеч​ным узлам и коммутаторам ATM.

[image: image4.png]YpOBHOR

TexHanorwt ATM BEPXHIX;

FTP,HTTP ' | | FTP HTTP
TCP, UDP . | »| TCA UOP
1P, Ethemat [ L > IP, Etheriat
AALIIS — > AALIS
ATM - [—>  ATM ATM [~ ATM
Dusicsaciil [ uarieckl Onsiecni [H——P - Sumesecomt
Kowemii yran Kommyrarop Kostmyrarop Komessmiid ysen




Стек протоколов ATM соответствует нижним уровням семиуровневой модели ISO/OSI и включает уровень адаптации ATM, собственно уровень ATM и физи​ческий уровень. Прямого соответствия между уровнями протоколов технологии ATM и уровнями модели OSI нет.

37. Ячейка АТМ

Протокол ATM работает с ячейками следующего формата:

- Поле Управление потоком используется только при взаи​модействии конечного узла и первого коммутатора сети.

- Поля Идентификатор виртуального пути (VPI) и Иденти​фикатор виртуального канала (VCI). Эти поля задают номер виртуального соединения, разделенный на старшую (VPI) и младшую (VCI) части.
- Поле Идентификатор типа данных (РTI) задает тип данных, переносимых ячейкой, — пользовательские или уп​равляющие.
- Поле Приоритет потери кадра (CLP) в нем коммутаторы ATM отмечают ячейки, которые нарушают соглашения о параметрах качества обслуживания, чтобы удалить их при перегрузках сети.

- Поле Управление ошибками в заголовке (НЕС) содержит контрольную сумму, вычисленную для заголовка ячейки.
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38. Категории услуг протокола АТМ.

Для поддержания требуемого качества обслуживания на уровне протокола АТМ реализовано несколько служб, предоставляющих услуги различных категорий. Всего на уровне протокола ATM определено пять категорий услуг, которые под​держиваются одноименными службами:
•CBR - услуги для трафика с постоянной битовой скоростью;

•rtVBR - услуги для трафика с переменной битовой скоростью, требующего соблюдения средней скорости передачи данных и синхронизации источника и приемника;
•nrtVBR - услуги для трафика с переменной битовой скоростью, требующего соблюдения средней скорости передачи данных и не требующего синхронизации источника и приемника;
•ABR - услуги для трафика с переменной битовой скоростью, требующего соблюдения некоторой минимальной скорости передачи данных и не требующего синхронизации источника и приемника;

•UBR - услуги для трафика, не предъявляющего требований к скорости передачи данных и синхронизации источника и приемника.

39. Классы трафика АТМ

А Постоянная битовая скорость - CBR. Требуются временное согласование приема/передачи. С установлением соединения. Примеры: голосовой трафик, трафик телевизионного изображения
В
Переменная битовая скорость - VBR. Требуются временное согласование приема/передачи. С установлением соединения. Примеры: компрессированный голос, компрессированное видеоизображение.
С
Переменная битовая скорость - VBR. He требуются временное согласование приема/передачи. С установлением соединения. Примеры: трафик компьютерных сетей, в которых конечные узлы работают по протоколам с установлением соединений: frame relay, X.25, LLC2, TCP
D
Переменная битовая скорость - VBR. He требуются временные соотношения между передаваемыми и принимаемыми данными. Без установления соединения. Примеры: трафик компьютерных сетей, в которых конечные узлы работают по протоколам без установления соединений (IP, Ethernet DNS, SNMP)
X Тип трафика и его параметры определяются пользователем.
В технологии ATM для каждого класса трафика определен набор количественных параметров, кото​рые приложение должно задать. 
Максимальная скорость передачи данных, средняя скорость передачи данных, минимальная скорость передачи данных, максимальный размер пульсации, доля потерянных ячеек, задержка передачи ячеек, вариация задержки ячеек.
40 Применение АТМ

В локальных сетях технология АТМ применяется обычно на магистралях, где хорошо проявляются такие ее качества как масштабируемая скорость, качество обслуживания, петлевидные связи. Петлевидные связи поддерживаются в силу того, что АТМ – это технология с маршрутизацией пакетов, запрашивающих установление соединений, а значит, таблица маршрутизации может эти связи учесть – либо за счет ручного труда администратора, либо за счет протокола маршрутизации PNNI.

В глобальных сетях АТМ применяется там, где есть frame relay не справляется с большими объемами трафика, и там, где нужно обеспечить низкий уровень задержек, необходимый для передачи информации реального времени.

Сети АТМ оказались более выгодной средой соединения IP – маршрутизаторов, чем выделенные каналы SDH, т.к. виртуальный канал АТМ может динамически перераспределять свою пропускную способность между пульсирующим трафиком клиентов IP-сетей.
41  Архитектура ядра UNIX
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Ядро – непосредственно взаимодействует с аппаратной частью ПК, изолируя прикладные проги от особенностей ее архитектуры. Ядро имеет набор услуг, предоставляемых прикладным программам. – операции вв/выв, -создания и управления процессами, их синхронизации и межпроцессорного взаимодействия.

Все приложения запрашивают услуги ядра посредством системных вызовов.

Ядро состоит из трех основных подсистем: 1. Файловая подсистема, 2. Подсистема управления процессами и памятью, 3. Подсистема вв/выв.
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Структура ядра.

42 Типы файлов UNIX
Существует 6 типов файлов различающихся по функциональному назначению действиям ОС при выполнении операций.

1.Обычный файл, 2.Каталог, 3.Спец файл устройства, 4.FIFO или именованный канал, 5.Связь, 6.Сокет.

Об.ф. – содержит данные в некотором формате. Для ОС такие файлы представляют собой последовательность байт.

Каталог – файл содержащий имена нах-ся в нем файлов, а также указатели на метаданные файлов.

Спец.ф. устр-ва – обеспечивает доступ к физическому устройству, путем открытия/чтения и записи в спец. файлы.

Симв.ф. – исп-ся для обмена с не буферизируемыми данными

Именованный канал – файл исп-й для связи между процессами.

Связи – типа ссылок.

Сокеты – для взаимодействия между процессами. Интерфейс сокетов часто исп-ся для доступа у TCP/IP.

(+см. ВОПРОС №43)

43 Файловая подсистема UNIX
Файловая подсистема обеспечивает унифицированный интерфейс доступа к данным, расположенным на дисковых накопителях, и к периферийным устройствам. Одни и те же функции могут использоваться как при чтении или записи данных на диск, так и при выводе текста на принтер или терминал.

Файловая подсистема контролирует права доступа к файлу, выполняет операции размещения и удаления файла, а также выполняет запись/чтение данных файла. Права доступа к файлам определяют привилегии пользователя в системе.

Файловая подсистема обеспечивает перенаправление запросов, адресованных периферийным устройствам, соответствующим модулям подсистемы вв/выв.

(+42) Файлы организованы в виде древовидной структуры, наз-й файло​вой системой. Каждый файл имеет имя, определяющее его расположение в дереве файловой системы. Корнем этого дерева является корневой каталог, имеющий имя "/". Имена всех остальных файлов содержат путь — список каталогов, которые необходимо пройти, чтобы достичь файла.

Имя файла является атрибутом файловой системы, а не набора некоторых данных на диске, который не имеет имени как такового. Каждый файл имеет связанные с ним метаданные хранящиеся в индексных дескрипторах, содержащие все характеристики файлов и позволяющие ОС-е выполнять операции заказанные прикладной задачей. В частности метаданные содержат указатели на дисковые блоки хранения данных файлов. Имя файла в файловой системе является указателем на метаданные. В то время как метаданные не содержат указатель на имя файла.

44 Удаленный доступ в UNIX
Удаленный вызов процедур - метод когда для связи с удаленным сервером используется прикладной программный интерфейс более высокого уровня, изолирующий программу от специфики сетевого взаимодействия.
В случае удаленного вызова, процесс, выполняющийся на одном компью​тере, запускает процесс на удаленном компьютере. Причем архитектура удаленного вызова процедуры позволяет сымитировать вызов локальной.
В случае удаленного вызова передача параметров пре​вращается в передачу запроса по сети, а результат работы находится в пришедшем отклике. При описании механизма удаленного вызова процедур обычно вызывающий процесс называют - клиентом, а удаленный процесс - сервером.

Таким образом, с точки зрения клиента, он производит вызов удаленной процедуры, как он это сделал бы для локальной. То же самое можно ска​зать и о сервере: вызов процедуры происходит стандартным образом, не​кий объект (заглушка сервера) производит вызов локальной процедуры и получает возвращенные ею значения. Клиент воспринимает заглушку как вызываемую процедуру-сервер, а сервер принимает собственную заглушку за клиента.
Таким образом, заглушки составляют ядро системы УВП, отвечая за все аспекты формирования и передачи сообщений между клиентом и удален​ным сервером (процедурой), хотя и клиент и сервер считают, что вызовы происходят локально. Преимущества такого подхода очевидны: и клиент и сервер являются независимыми от сетевой реализации, оба они работают в рам​ках некой распределенной виртуальной машины, и вызовы процедур име​ют стандартный интерфейс.
46 Сетевые команды UNIX
1. Прозвонить удаленную машину.

Проверяет, откликается ли указанная машина по сети: 

ping host.name 

Включить непрерывную "прозвонку" (с интервалом в 1 сек.): 

ping -s host.name 

2. Кто работает в системе.

Формат использования: 

finger [-l] пользователь@сетевое.имя.компьютера 

Кто работает на машине по имени ipsun.ras.ru: 

finger @ipsun.ras.ru 

3. Вызвать пользователя на разговор

talk moshkow или 

talk moshkow@fedfond - вызвать указанного пользователя на указанной машине на разговор. 

4. Послать кому-нибудь электронную почту.

mailx username@host.name Subject: Тема письма Текст сообщения 

Если письмо уже готово и находится в файле let.txt, то отправить его можно так: 

mailx -s "Проверка почты" semen@server.fedfond.spb.su < let.txt 

5. Прочитать пришедшую почту.

mailx, запущенный без аргументов, переходит в командный режим чтения поступившей почты. В этом режиме можно пользоваться такими командами: 

6. Присоединиться к удаленной машине.

telnet host.name 

7. Пересылка файлов.

Использование программ ftp, позволяет пересылать файлы между машинами по протоколу TCP/IP. 

ftp host.name 

User name (moshkow): ivanov Passwd: 

47 Функции и архитектура систем управления сетями

Системы управления сетями (СУС) ориентированы на управление коммуникационным оборудованием и контролем трафика сети. Кроме СУС суще​ствуют и системы управления другими элементами корпоративной сети: системы управления ОС, СУБД, корпоративными приложениями.
Задачи СУС делят на пять функциональных групп:
• управление конфигурацией сети и именованием;
• обработка ошибок;
• анализ производительности и надежности;
• управление безопасностью;
• учет работы сети.
Управление конфигурацией сети и именованием - конфигурирование параметров как элементов сети, так и сети в целом. Для элементов сети - маршрутизаторов, мультиплексоров - определяются сетевые адре​са, географическое положение. Для сети в целом - построение карты сети, т.е. отображении реальных связей между элементами.
Обработка ошибок - выявление, определение и устранение последствий сбоев и отказов в работе сети. Филь​трация сообщений об ошибках (выделение важных ошибок), маршрутизация и анализ. Устранение ошибок может быть как автоматическим (обход отказавших элементов), так и полуавтоматичес​ким.
Анализ производительности и надежности - оценка таких параметров, как время реакции системы, пропускная способность канала связи между абонентами сети, интенсивность трафика, вероятность иска​жения данных.

Управление безопасностью - контроль доступа к ресурсам сети и сохранение целостности данных при их хранении и передаче через сеть.
Учет работы сети - регистрацией времени использования различных ресурсов сети.

В СУС применяется многоуровневое поставление задач – начиная от нижнего уровня «Уровнь элементов сети» до «Уровень бизнес-управления» занимающегося долговременным планированием.

В основе архитектуры СУС лежит схема «Менеджер-агент» Менеджер непосредственно управляет ресурсами, а агент только предоставляет необходимые данные об устройствах.

48 Стандарты систем управления на основе SNMP
В системах управления, построенных на основе протокола SNMP, стандартизуются
следующие элементы:
- протокол взаимодействия агента и менеджера;
- язык описания моделей MIB и сообщений SNMP;
- несколько конкретных моделей MIB. Протокол SNMP был разрабо​тан для управления маршрутизаторами Internet.
Агенты SNMP встраиваются в аналоговые модемы, модемы ADSL, коммутаторы ATM и т. д.
SNMP - это протокол прикладного уровня, разработанный для стека TCP/IP, он используется для получения от сетевых устройств информации об их стату​се, производительности и других характеристиках, которые хранятся в базе дан​ных управляющей информации MIB.
Древовидная структура MIB содержит обязательные (стандартные) поддере​вья, а также в ней могут находиться частные поддеревья, позволяющие изготовителю интеллектуальных устройств управлять какими-либо специфичес​кими функциями устройства.
Агент в протоколе SNMP - это обрабатывающий элемент, который обеспечива​ет менеджерам, размещенным на управляющих станциях сети, доступ к значениям переменных MIB. Основные операции по управлению вынесены в менеджер, а агент SNMP вы​полняет чаще всего пассивную роль, передавая в менеджер по его запросу значения накопленных статистических переменных.
SNMP - это протокол типа «запрос-ответ», то есть на каждый запрос, поступив​ший от менеджера, агент должен передать ответ. Особенностью протокола являет​ся его чрезвычайная простота - он включает в себя всего несколько команд.
49 Стандарты управления OSI
Модель сетевого управления OSI - определена в документе ISO/IEC 7498-4. Она является развитием молдели OSI для случая, когда одна система управляет другой. Документ ISO/IEC 7498-4 состоит из следующих основных разделов.
• Термины и общие концепции.
• Модель управления системами.
• Информационная модель.
• Функциональные области управления системами.
• Структура стандартов управления системами.
Стандарты ISO в области управления использует терминологию, которая час​тично совпадает с терминологией систем управления SNMP, а частично от нее отличается.
Обмен управляющей информацией с использованием протокола управления происходит между субъектами при​ложений управления системами (SAME). Субъекты SMAE расположены на прикладном уровне семиуровневой модели OSI и являются элементами службы управления. Под субъектом в модели OSI понима​ется активный в данный момент элемент протокола какого-либо уровня, участвую​щий во взаимодействии. Примерами SMAE являются агенты и менеджеры систем управления.
Сообщения, которые агент посылает менеджеру по своей инициативе, называются уведомлениями. Менеджер не только собирает и сопоставляет данные, получаемые от агентов, на основе этих данных он может также выполнять административные функции, управляя операциями удаленных агентов. В стандартах OSI границы между менеджерами и агентами не очень четкие. Субъект SMAE, выполняющий в одном взаимодействии роль менеджера, может в другом взаимодействии выполнять роль агента, и наоборот.
Чтобы менеджер и агент смогли взаимодействовать, каждый должен иметь оп​ределенные знания о другом. Эти знания модель OSI называет контекстом прило​жения, он описывает элементы прикладного уровня стека OSI, которые используются агентами и менеджерами.
Основная модель управления OSI включает: управление системами, управление N-уровнем и операции N-уровня. Это разбиение на три области сделано для того, чтобы учесть все возможные ситуации, возникающие при управлении.
50 Мониторинг и анализ локальных сетей

Постоянный контроль за работой локальной сети, составляющей основу любой корпоративной сети, необходим для поддержания ее в работоспособном состоя​нии.Раз​деление функций контроля и собственно управления полезно для небольших и средних сетей, для которых установка интегрированной системы управления эко​номически нецелесообразна. Использование автономных средств контроля помо​гает администратору сети выявить проблемные участки и устройства сети, а их отключение или реконфигурацию он может выполнять в этом случае вручную.
Процесс контроля работы сети обычно делят на два этапа - мониторинг и анализ.
На этапе мониторинга выполняется более простая процедура - сбор первичных данных о работе сети: статистики о количестве циркулирующих в сети кадров и пакетов различных протоколов, состоянии портов концентраторов, ком​мутаторов и маршрутизаторов и т.п. Задачи мониторинга решаются программными и аппаратными измерителями, тестерами, сетевыми анализаторами, встроенными средствами мониторинга ком​муникационных устройств, а также агентами систем управления.
Далее выполняется этап анализа, под которым понимается более сложный и интеллектуальный процесс осмысления собранной на этапе мониторинга инфор​мации, сопоставления ее с данными, полученными ранее, и выработки предполо​жений о возможных причинах замедленной или ненадежной работы сети. Задача анализа требует более активного участия человека и использования таких сложных средств, как экспертные системы.
51 Использование древовидных баз данных для хранения управляющих знаний
В системе управления, знания о поддерживаемых классах объектов и о порожден​ных экземплярах объектов должны храниться в какой-либо форме, удобной для предоставления модулям системы управления доступа к этой информации. Архи​тектура управления OSI предусматривает несколько схем базы данных об управ​ляемых объектах и их классах. Эти схемы обычно называют деревьями из-за иерархической организации информации. Существуют следующие деревья:
Дерево наследования - описывает отношения между базовыми и производными классами. Подчинен​ный класс наследует все характеристики суперкласса и дополняет их специ​фическими расширениями. Дерево наследования может быть глобальным, то есть начи​наться с корня, или локальным, имеющим корень, соответствующий верхнему уровню объектов данной организации или сети. Все управляемые объекты OSI должны быть зарегистрированы в глобальном дереве ISO. Объекты, представляющие международные стандарты, регистри​руются в международной ветви дерева, а частные модели, разработанные производителями систем управления, регистрируются в ветвях дерева, начина​ющихся с ветви private.
Дерево включений - описывает отношения управ​ляемых объектов реальной системы.
Дерево имен - определяет способ именования объектов в системе управления. Объекты OSI могут иметь имена нескольких типов: относительное отличительное имя, отличительное имя и локальное отличительное имя.

Дерево имен обычно совмещается с деревом включений.
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Центральным элементом этой системы является сервер, который производит определенные действия с элементами данных. При этом считается, что: Если сервер в опреде​ленный момент времени простаивает (свободен), элемент данных обрабатывается немедленно иначе поступающие элементы данных сохраняются в очереди. После выполнения сервером обработки определенного элемента дан​ных, он немедленно отправляется по назначению. Если в очереди находятся дру​гие элементы данных, то один из них немедленно поступает на обработку в сервер.
Элементы данных поступают в эту систему с некоторой средней скоростью поступления ((элем/сек). Среднее число элементов данных, находящихся в очереди - (, а среднее время, которое элементы данных должны ожидать в очереди - Т(. Сервер обрабатывает входящие элементы данных, затрачивая на это сред​нее время обработки Ts. Этот временной интервал отсчитывается от момента поступления элемента данных на сервер вплоть до его отправки. Утилизация (степень загрузки) сервера р — это доля общего времени, в течение которой сервер был занят.
Кроме того, существуют еще два параметра, характеризующие систему в целом. К ним относятся: среднее число элементов данных, находящихся во всей системе - q и среднее время, которое эти элементы данных находятся в системе - Tq.

( - Ср. скорость поступления элементов данных в систему (элем/сек)

Тs – Ср. вр. обслуживания поступивших элементов (в секундах) 

(Ts - Стандартное отклонение во времени обслуж-я элемента (сек)

( - Утилизация сервера при обслуживании (доля времени, когда сервер занят) 

u - Интенсивность трафика

Q - Общее количество элементов данных в системе

q - Среднее количество элементов данных в системе

tq - Время, которое элементы данных проводят в системе (в секундах)

Tq – Ср. время, которое элементы данных проводят в системе (сек)

(q - Стандартное отклонение q 

(Tq - Стандартное отклонение Tq (в секундах)
( - Ср. кол-во элементов данных, ожидающих обслуживания в очереди T( - Ср. вр., которое элементы данных ожидают обслуживания (сек)
Td – Ср.вр. ожидания обслуживания для элементов данных, находившихся в очереди.
(( - Стандартное отклонение (                  N - Число серверов
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