1. Основные задачи ЗИ

Основные задачи:

1 Обеспечение конфид-ти инфы.

2 Целостности инфы

3 Достоверности

4 Оперативности доступа

5 Юридической значимости

6 Неотслеживаемости д-й клиента

2. Информационная безопасность

Под информационной безопасностью понимают состояние защищенности обраб-х, хранимых и передаваемых в ИТС данных от незаконного преобразования и/или возд-я, а также состояние защищенности информационных ресурсов от воздействий направленных на нарушение их работоспособности.

3. Задачи обеспечения безопасности в ИТС

Для решения задачи обесп-я безопасности в ИТС, необходимо.

1 Защитить инфу при ее хранении, обработке и передаче по сети.

2 Подтвердить подлинность объектов данных и подлинности сторон.

3 Обнаружить и предупредить нарушение объектов данных.

4 Защитить тех устр-ва.

5 Защитить конфиденциальную информацию от внедрения  эл-х устр-в НСИ.

6 Защитить программные продукты от прогр-х закладок и вирусов.

7 Защитить от НСД к инф ресурсам и тех средствам сети.

8 Организовать требующиеся мероприятия направленные на обесп-е сохранности конфид-х данных.

4. Криптография и политика

Раздел №1 «Криптография и политика»

1 Конституция.

2 З Р.Ф. 1993 – «Гос тайна».

3 З Р.Ф. 1995 – «О инфе, информатизации и защите инфы.»

4 Указ 1995 «О мерах соблюдения законности в области разработки пр-ва реализации и эксплуатации цифровых устройств.

5. Подготовка поискового мероприятия.

6. Этапы проведения поисковых мероприятий.

+7. Осмотр помещения  и находящихся в нем объектов.

- в кач исслед-х материалов изучается вся имеющаяся система газо, канализационного, система отопления и кондиционирования.
1) Систем газового и водоканализационного оборудования.

2) Систем отопления и кондиционирования.

3) Системы электропитания.

4) Системы ИТС (информ-о телекомуникац-х систем)

5) Особенностей конструкций помещения.

6) Особенностей прилегающих территорий.

Для нормальных условий работы обследуемого объекта а также скрытость исследований и их объем, необходимо:

- обследовать все стены, потолки, полы и прочее, чтобы выяснить есть ли там следы ремонтных работ.

- исследовать пов-ти УФ излучением и дневным светом.

- исследовать межполовые покрытия, проемов окон дверей, обшивки для обнаружения трещин и т.д.

- исследовать мебель и все, что на стенах, особое внимание мебели на полу.

- локализовать все кабели на территории объекта и указать их направление и определит все устройства к которым они подключены.

- отследить системы отопления, вентиляции…

+8. Исследование электромагнитных сигналов.

Эл.м. энергия является наиболее распространенной формой передачи информации. Ее легко выработать, передавать, контролировать. Она практична и экономична в применении.

Термины «Эл. сигналы» применим для всех электрических явлений. Включает все явления при помощи которых можно передавать энергию несущую информацию..

В обнаружении эл. сигналов обозначает 2 вида деятельности: перехват сигнала и подтверждение перехвата. Работа по перехвату состоит в том, чтобы правильно разместить соответствующие приборы на путях передачи. Подтверждение перехвата служит поводом для перехода от функции обнаружения к функции ее идентификации.

Идентификация – включает анализ информационного содержания сигнала, которое может содержать прямое определение источника сигнала. 

+9. Исследование телефонных систем.

Наличие телефонных систем предполагает большую угрозу безопасности: канал передачи….

Процесс исследования телефонной линии.

1) Предварительный контроль и исследование с целью определения сложности систем,  также исп-го оборудования.

2) Визуально проверяется…

3) Все провода каждой входной линии должны быть проверены усилителем или приемником радиочастоты.

4) Проверить || линии к колодкам.

5) Провести детальный осмотр всех устройств системы.

+10. Исследование механической энергии.

Например стекло-аккустический канал.

+11. Исследование ядерного излучения.

Любое излучение ядерное – утечка информации. Для исследования используются все устр-ва обнаружения и датчиком рассеиваемого тепла. Это может быть: гейгеровский счетчик, детектор ИК излучения.

+12. Исследование эл.м. излучений оптического диапазона.

Цель: представить информацию по использованию оптических систем для визуального проникновения.

При исследовании можно использовать: чувствительные приемники света и тепла, когерентные световые детекторы. В системах оптического проникновения используется энергия от ИК до УФ излучения 1012Гц – 1016Гц. Также используются системы, работающие в видимом диапазоне волн света.

Аппарат для статической или динамической съемки информации. Лучшее СЗ является использование штор, жалюзи.

13. Невозможность применения стойких криптосистем.

+ 14. Ошибки в реализации

+ 15. Неправильное применение.

+ 16. Человечиский фактор.

Ненадежность криптосистемы:

1 Невозможность прим-я стойких криптоалгоритмов.

- малая скорость стойких криптонов.

- использование собственных криптонов

- отсутствие проверки на слабые ключи.

2 Ошибки в реализации криптоалгоритма.

- ошибки в программной реализации.

- недостатки датчика случайных чисел

3 Неправильное применение криптоалгоритма

- малая длина ключа, повторное наложение гаммма шифра.

- хранение ключа вместе с данными.

4 Челов фактор

17. Компьютерная безопасность. Общие сведения.

Компьютерная безопасность и практическое применение криптографии.

Общие сведения.

Особая актуальность вопроса безопасности приобретает в системах связи. В свою очередь активное развитие криптографического инструментария оказывает влияние на становление областей знаний, где исп-ся последние достижения теории криптографии.

При построении отечественных ИТС, применение современных технологий с импортными аппаратными и программными компонентами, заставляет  задуматься над вопросами, связанными с обеспечением информационной безопасности. К ним относятся:

1 Импортные компоненты не могут считаться доверенными => дополнительные требования к применению и встраиванию средств защиты информации.

2 Использование разнородных и малосовместимых программно-аппаратных средств.

3 Повсеместное исп-е открытых СПД, чот с т.з. угроз выводит на1 место методики проведения удаленных атак.

Построение информационных систем обычно идет по 2 направлениям:

1 – Исп-е стандартизованных и общепринятых методов и средств, в том случае, если цели и требования проекта могут быть достигнуты путем унифицированных решений.

2 Применение частных решений, обесп-х специфические требования.

18. Проблемы обеспечения безопасности в ИТС.

Проблемы, связанные с обеспечением информационной безопасности в современных ИТС, включают:

1 Защиту информационных ресурсов локально рабочей станции от НСД. Реализуется применением устройств типа – электронный замок, средств шифрования, штатных средств разграничения доступа.

2 Защита локальных СПД.

3 Защита межсетевого взаимодействия, которое состоит из нескольких частей:

- Создание защищенных виртуальных сетей (VPN) на базе общедоступных СПД. Здесь необходимо кроме установления защищенного КПД между территориально разнесенными локальными сетями, обеспечить защиту от НСД к информационным ресурсам, предоставляемых в данных сетях.

- Обеспечение защиты технологии клиент-сервер. В зависимости от практических потребностей методы создания защиты технологии клиент-сервер могут разделяться на 2 типа:

а) обеспечение защищенного взаимодействия между клиентом и сервером.

б) обеспечение авторизированного доступа к ресурсам предоставляемым целевым сервером.

- Обеспечение защиты информационных ресурсов корпоративной сети, имеющей выход к общедоступной СПД от атак извне.

- Ср-ва защиты пользовательского взаимодействия.

4 Защита электронной почты и документооборота.

5 Защита электронных платежных систем, в том числе и через Internet.

В зависимости от практических потребностей по обеспечению информационной безопасности, включенных в приведенную классификацию, могут осущ-ся по отдельности. А также совместно. Их реально воплощение может выражаться как в отдельных программно-аппаратных решениях, так и в объединении организационно – административных мер и программно технических средств. Состав методов и средств защиты информации для конкретной ИТС определяется в соответствии с заданной задачей.

19. Требования к системам защиты.

Необходимость обеспечения надежности и оперативности работы средств защиты, исп-х криптографические алгоритмы, выдвигает особые требования к выбору ключевых систем, которые должны удовлетворять след-м требованиям:

1 Устойчивость ключевой системы.

Компрометации ключей. Компрометация ключа у одного пользователя не должна сказываться на работе всей системы в целом.

2 У пользователей должно находиться минимальное число ключей, которые должны быть защищены с помощью организационных мер.

3 Предусматривает защиту от копирования.

4 Иметь механизмы плановой смены ключей.

Следует добавить, что для современных ИТС, исп-х межсетевое взаимодействие на практике необходимо обеспечить не только конфиденциальность, целостность информации, но и ее достоверность и доступность.

Эффективность применения систем защиты информации зависит от того учитывается ли при их построении требования:

1 Масштабность, т.е. при построении системы должна быть обеспечена возможность ее дальнейшего расширения с учетом роста защищаемой инфраструктуры.

2 Интегрируемость т.е. средства защиты информации должны оптимальным образом вливаться в существующую инфраструктуру.

3 Контролируемость, т.е. события связанные с функционированием системы защиты информации должны отражаться системами мониторинга и аудита.

4 Структурированность – в рамках построения системы защиты в нем должны быть выделены функциональные подсистемы выполняющие определенные задачи.

5 Сертифицированность средств. ЗИ должны удовлетворять национальным стандартам и требованиям..

6 Эшелонированность – надежная система защиты должна состоять из нескольких рубежей. Суть этой системы: наррушение функционирования одного из рубежей не приведет к нарушению работы всей системы в целом.

7 Требования к быстродействию защиты:

- механизмы обеспечения безопасности информации должны эффективно обрабатывать мультиплексированные данные на уровне пакетов.

- средства безопасности не должны вносить существенных задержек в процесс обработки и передачи.

- ключевая инфраструктура в силу высоко скоростного обмена информации, должна содержать эффективные средства обновления ключей.

- криптоалгоритмы должны обрабатывать большие объемы информации в единицу времени (1Gb/c)

- работа должна производиться в системах с различной пропускной способностью.

20. Программные СЗ (программный интерфейс)

21. Программные СЗ (криптосервер)

Интегрирование аппаратных средств заключается в разработке и реализации физ процедур, сопряжения подобных средств защиты информации в целевую систему. Применение аппаратных устройств с т.з. эффективности реализации оказывается предпочтительней, т.к. минимальное негативное влияние среды.

В случае применения программных средств, спорный вопрос встает о проверке среды ОС на наличие недокументированных возможностей системы.

Встраивание программных средств ЗИ может осущ-ся 2 способами: 1 с использованием программных средств. 2 с использованием криптосервера.

Основная проблема встраивания заключается в некорректном использовании вызываемой функции программным интерфейсом (АР). Для того чтобы интегрировать защитный механизм в данное ПО необходимо согласовать форматы функций, но при этом возникает трудность, не всегда АР предоставляет все необходимые форматы для обеспечения надежной безопасности.

Средства ЗИ подразделяются в зависимости от уровня взаимодействия систем. Для каждого уровня существует свой набор механизмов и служб обеспечения безопасности, при этом каждый уровень с т.з. реализации средств безопасности имеет свои преимущества и недостатки. В соответствии с возможными угрозами каждый уровень должен быть защищен специальными средствами защиты, которые взаимно дополняют друг друга и в совокупности обеспечивают информационную безопасность всей системы в целом.

22. Физический и канальные уровни.

Вероятные угрозы:

- 

- Ошибочная коммутация

- Прослушивание

- Перехват

- Фальсификация инфы.

- Имитоатаки

- Физическое уничтожение

+++  1. Простота   2. Аппаратная реализация. 3. Полная защита трафика.

--- Негибкость решений. 2. Низкая совместимость 3 Высокая стоимость.

23. Сетевой уровень

Задачи:

1 ЗИ инфы непосредственно в пакетах.

2 Защита трафика в сети в целом

3 Контроль доступа к ресурсам сети.

Угрозы:

1 Анализ служебной информации сетевого трафика

2 Атаки на систему маршрутизации

3 Фальсификация IP адресов, атаки на систему управления

4 Прослушивание, перехват, фальсификация.

Устранение угроз:

1 Пакетная фильтрация

2 Административная защита на маршрутищаторах

3 Протоколы ЗИ сетевого уровня

4 Тунелирование

5 Векторизация

6 Динамическое распределение сетевых адресов

7 Защита всей топологии.

+++

1 Полнота контроля трафика

2 Универсальность

3 Прозрачность

4 Совместимость

5 Адаптивность сетевой топологии.

--- Неполнота контроля событий.

Только на сетевом уровне появляется возможность установления защиты соединения между двумя ПК.

24. Транспортный уровень

Угрозы:

1 НС соединение.

2 Атака на систему управления

3 Прослушивание, перехват, фальсификация

4 Имитаатаки.

Устранение угроз:

1 Защита в составе межсетевых экранов

2 Прокси система

3 Протоколы защиты транспортного уровня

+++ 1 Развитая функциональность. 2 Высокая гибкость

---- 1 Неподконтрольность событий 2 Неполнота защиты.

  25. Прикладной уровень

Основные угрозы:         1) НСД к данным

2) разведка имен паролей пользователей

3) атаки на систему разграничения прав пользователя

4) маскировка под лигитивного пользователя

5) атаки на систему управления

6) фальсификация инфо    7)   имитоатаки

Традиционное решение проблем:

1) стройная защита приложений

2) межсетевые экраны фильтрации прикладных протоколов          3) PROXY – система

Достоинства:    полнота и высокая ф-ность в рамках конкретного приложения, контроль на уровне конкретного пользователя

Недостатки:    отсутствие универсальности, ограниченность рамками заданного набора приложений, не подконтрольность событий нижележащих уровней управления.             Криптографическая ЗИ на прикладном уровне явл достаточно гибкой но и наиболее сложной.

26. Подсистема информационной безопасности ( ПИБ ).

- это понятие вкл весь комплекс мер и ср-в по ЗИ в ИТС.

Типовая БИП имеет след структуру:

1) подсистема З локальных рабочих мест

2) подсистема З ЛВС

3) ПЗ межсетевого взаимодействия

4) подсистема аудита и мониторинга

5) подсистема технологической системы

Основные задачи:

1) – разграничение доступа к ресурсам пользователей

    - криптографическая ЗИ

    - аутентификация пользователей и 

    - обеспечение невозможности влияния програмнно-тех обеспечения станций на всю БИП в целом

2) – криптографическая ЗИ передаваемой в ЛВС на прикладном и сетевом уровнях, а также на кабельном уровне

3) – З ИТС от негативных воздействий со стороны внешних СНД

4) – осущ централизованного узаконенного, автоматизированного контроля работы подконтрольных и др подсистем

 - централизованное ведение протоколов всех событий

 - выполнение автоматизированного анализа и мех-ма поиска решений о внештатных ситуациях

5) – выработка принципа повторителя технологического процесса обработки инфо ИТС

 - определение контрольных точек технологического процесса

 - определение мест использования ср-в и подтверждение прохождения инфо через контрольные точки

 - исключение, сосредоточение полномочий из отдельных должностных лиц

+ 27. Основные задач подсистемы защиты.

Основные задачи ПИБ:

1) обеспечение ИБ в ИТС за счет комплексного использования всех средств и мер защиты

2) обеспечение требуемой готовности и надежности ср-в ЗИ в соответсвии с работой ИТС

3) использование различных СЗИ находящихся в эксплуатации в отделения ИТС в рамках единой системы (типовые интерфейсы) 

4) выполнение непрерывного контроля и регистрации действий пользователя и приложений (аудит)

Типовая БИП строится по принципу:

1) применяемые ПИБ ср-ва и технологии З Д обладать св-вами модульности, масштабируемости, открытости, возможности адаптации системы к различным условиям

2) ПИБ ИТС должна предполагать полную независимость ф-ния каждого из компонентов З

3) применяемы ср-ва и технологии З Д обеспечивать открытость архитектуры, наращиваемость

4) ПИБ ИТС должна предусматривать возможность осущ З мер на всех уровнях

5) Д быть обеспечены меры защиты рабочих мест различного вида и развита система контроля

6) в ПИБ ИТС должен быть предусмотрен комплекс организационно-технических мер и мер технологической ЗИ

28. Угрозы и задачи инф безоп для ЛРС

З ЛРС – это комплексная задача состоящая из широкого круга проблем, решение которых возможно после разработки системы безопасности. Потенциальный нарушитель условно можно разделить на несколько категорий:

- зарегистрированный пользователь ЛРС

- имеющий доступ к штатным ср-вам ЛРС

- не имеющий физического доступа к ЛРС

Список угроз: классификация

1) по хар-ру доступа

- с доступом к ПО

- с доступом только к аппаратным ресурсам

- без доступа к ЛРС – воздействовать через каналы передачи возникающие при работе ЛРС: эл-м канал, цепи заземления питания, виброакустический канал.

2) по хар-ру проявления

- активные,      - пассивные

3) по использованным в ходе реализации угрозы ср-вам

- с использованием штатных ср-в входящих в состав ЛРС

- с использованием дополнительных ср-в

29. Методы и ср-ва обеспечения инф. безоп. для ЛРС

Учитывая обобщенный перечень угроз предположим след перечень мероприятий по З:

- обеспечение конфиденциальности и достоверности инфо (шифрование)

- разграничение доступа к инфо

- аутентификация и авторизация доступа

-контроль целостности инфо(проверка контрольных сумм)

- контроль процесса загрузки ОС

- контроль целостности аппаратных ресурсов

- исключение негативного влияния на процесс ф-ния пользовательского приложения со стороны ПОкружения

- контроль запуска задач, которые явл разрешенными в рамках выбранной политики безопасности

- физическое удаление остаточной инфо

- аудит и протоколирование СЗИ системного и прикладного ПО

30. Организационно – технические методы защиты ЛРС

      Требования по размещению.

Типовой перечень подобных мероприятий:

1) требования по размещению тех ср-в

2) рекомендации по установке СЗИ

3) меры по обеспечению надежности ф-ния СЗИ

1) – исключить бесконтрольность проникновения

- вх двери Д быть с шифрозамками

- окна и двери необходимо оборудовать охранной сигнализацией

- размещение оборудования и тех ср-в должно соответствовать требованиям ТБ, СН, ПБ

- доступ в помещение вспомогательного и обслуживающего персонала производится только при необходимости и при наблюдении соответствующих лиц 

-каждый исполнитель обязан зарегистрироваться у админа

- внутренняя планировка и расположение рабочих мест Д обеспечивать конфедициальность 

- по окончании рабочего дня, рабочее помещение ставится под охрану

- перед вскрытием проверка на целостность 

в случае утраты ключа ставится в известность СБ

- на случай ЧС надо оповестить начальство и принять соотв меры

- в помещении, где находятся СЗИ убирать всю радиоаппаратуру

+ 31. Рекомендации по установке СЗИ. (п 2)

2) – установка СЗИ должна проводится лицами имеющими лицензию

- аппаратная часть проверяется на наличие закладок

- все ПО ЛРС должно быть лицензировано чистым

- перед установкой СЗИ ПО проверяется на вирусы и закладки

- к эксплуатации СЗИ допускаются лица прошедшие соотв подготовку

- после установки Д быть приняты меры ежедневного контроля за СЗИ и ПО

+ 32. Меры по обеспечению надежности ф-я СЗИ. (п 3)
3) - к эксплуатации СЗИ допускаются лица прошедшие соотв подготовку

- должностные инструкции админа и ответственного исполняющего не Д противоречить правилу пользования спец аппаратурой

- админ безопасности обязан периодически проводить контроль целостности и легальности установленных копий ПО на всех ЛРС

- при обнаружения посторонних программ, нарушения целостности ПО или факторов повреждения печатей на блоках, работа на станции прекращается и производится расследование

- пользователь Д запускать только те приложения, которые разрешены

- установленное ПО не должно содержать ср-ва позволяющие осущ непосредственный доступ

- запрещается устанавливать без контроля собственные программы

- исключить возможность работы ЛРС если встроенный тесты дают отрицательный рез-тат

- пароли Д отвечать ТБ

- случай использования ЛРС несколькими операторами с различными ключами нельзя производить перезапуск ЛРС

При этом запрещается:

- осущ НС копирование ключевых носителей

- размножать содержимое носителей

- записывать постороннюю инфо

- вносить изменения в ПО СЗИ

- осущ НС вскрытие системных блоков ЛРС

33. Штатные ср-ва З современных ОС Win NT
ОС WinNT 4.0 присуще следующие качества:

1) защищенность  2) развитая сетевая поддержка

3) поддержка нескольких аппаратных платформ

4) приоритетная вытесняющая многозадачность, многоточность. ОС позволяет наиболее оптимально распределить приоритеты между задачами процессорного времени

5) виртуальная память

6) поддержка нескольких файловых систем

7) многоцелевые ф-ные возможности. Сервер WinNT поддерживает след виды услуг:

- файл/сервер         - сервер печати

- сервер приложений        - интернет сервер

- сервер удаленного доступа

+34. Организация управления доступом в Win NT.

Основная задача ПИБ WinNT состоит в отслеживании и управлении порядком доступа к объекту, а также фиксации и контроля попыток НС эксплуатации пользователей системы объектов. ПИБ ОС WinNT состоит из:

1) процесса входа в систему

2) компонент локальной авторизации

3) менеджер управления счетами пользователей

4) диспетчер доступа

5) организация управления доступом

Защищенные объекты подразделяются на:

- файлы и каталоги на NTFS - разделах

- объекты пользователя          - объекты ядра ОС

- объекты реестра          - приватобъекты (частные)

С каждым объектом системы связаны возможные выполняемые операции и типы доступа к объектам. Атрибут Б каждого объекта задается в спец структуре – дескрипторе Б, который вкл в себя всю инфо о владельце объекта и правах доступа пользователя к объекту (идентификатор Б, список управления доступом: SID и ACL). Каждый защищенный объект может иметь 2ACL: пользовательский и системный. SID используется для указания: 

1) владельца объекта

2) группы в дескрипторе З

3) получателя разрешений на доступ в элементах ACL
4) пользователя и групп в которые они входят (маркер доступа (- это спец метка содержащая идентификатор этого пользователя, всех его групп и прочую инфо).

35. Аудит 

Аудит связан с действиями или событиями так или иначе затрагивающие Б системы:

1) вход в систему               2) выход из системы

3) обращение к удаленной системе

4) операции с файлами

5) смена привилегий или др атрибутов Б

Полный перечень событий потенциально подлежащих регистрации зависит от политики Б. Если фиксировать все, объем инфо будет очень быстро расти, а эффективность анализа будет снижаться. Для обеспечения гибкого построения аудита Д быть предусмотрено наличие ср-в  выборочного протоколирования, с помощью этого метода можно держать под контролем пользователей имеющих спецификацию, репутацию и реконструировать их действия. Реконструкция событий позволяет проанализировать случаи нарушений, понять почему они произошли, оценить размеры ущерба и принять меры по недопущения подобного в будущем. При протоколировании необходимо записывать инфо:     1)  дата и время

2) уникальный идентификатор

3) отключать пользователя явл-ся инициатором действий

4) тип событий     5) результат действий

6) источник запроса       7) имена затронутых объектов

8) описание изменений внесенных в БД З

9) метки Б субъектов и объектов события

При такой организации система аудита может фиксировать все все события связанные с работой прикладного и системного ПО. Анализ реализации подсистемы аудита в современных ОС показывает, что ядро системы взаимодействует с прикладным ПО через интерфейс обращенный к данному серверу ОС и явл удобным местом для осущ мониторинга и аудита. Ядро ОС при прикладном ПО фиксирует события подлежащие аудиту, а подсистема аудита заносит их в журнал событий на НПП.

36. Общие вопросы безопасности в ЛВС.

Б в ЛВС отличается тем, что на первое место вых нарушения зарегистрированных пользователей ОС, т.к. КПД находятся на контролируемой территории и З от НС подключения к ним расследуется админ методами. Среди основных угроз наиболее опасными для ЛВС явл:

1) анализ сетевого трафика с целью получения доступа к конфиденциальной инфо

2) нарушение целостности передаваемой инфо 

3) получение НСД к инфо ресурсам

4) попытки совершения ряда действий от имени зарезервированного пользователя в системе

Причины возникновения угроз:

1) наличие уязвимости в базовых версиях сетевых протоколах, так и при использовании стыков протоколов ТСР/IP нарушитель может внедрить в ЛВС ложный ARP
2) уязвимость специализированных мех-мов 

3) некорректное назначение уровня доступа

4) использование в качестве КПД общедоступные среды, применение топологий построения ЛВС с общей шиной

5) некорректное админ-ние ОС, задание не до конца задуманных разрешений на удаление, редактирование системного реестра

6) ошибки в реализации ОС       7) ошибки персонала

З в соответствии с заданной политикой Б и явл комплексной задачей и осущ комплексно:

1) корректного админ-ния сетевых настроек ОС

2) дополнительных защитных мех-мов: ЭЦП, шифрования, аутентификации и прочее

3) организованных методов З и их контроля за их неукоснительным выполнением (аудит)

Действенность аудита заключается не только в своевременной регистрации нарушения, но и по возможности привлекать зарегистрированных пользователей к ответственности.

Пользу в З ЛВС может оказать применение особых топологий построения сети (звезда). Кроме того для исключения возможности НСД необходимо использовать комбинированный подход – пароль совместно с аутентификацией. Говоря о топологии построения ЛВС с точки обеспечения Б отменим так назыв виртуальные ЛВС – VLAN – это группа компьютеров серверов и прочих сетевых ресурсов которые работают т.к. будто они подключены к одному сегменту сети. В рамках VLAN создаются виртуальные границы, которые могут быть пересечены только через маршрутизаторы, при этом условии для управления правами доступа можно использовать стандартные ср-ва Б.

37. Система Secret Net NT

Нужна для организации З инфо в ЛВС на основе WinNT. Она позволяет организовывать эффективную З отдельного домена локальной сети. Система не заменяет собой систему разграничения доступа ОС WinNT, а дополняет ее в части З рабочих станций сети, позволяя тем самым повысить защищенность системы в целом. Явл специализированным H & S продуктом. Она обеспечивает:

1) опознание ( идент) пользователя при помощи спец аппаратных ср-в Touch Memory, Sward Card.

2) полномочное (мандатное) управление доступом пользователей к данным, дополнительно к изобретенному управлению доступом

3) возможность подключения и использования ср-в кр З данных (СКЗД), передаваемых по сети и хранящихся в файлах

4)централизованное оперативное управление доступом пользователей к совместно применяемым ресурсам

5) оперативный контроль работы пользователей сети

6) оповещение админа Б о НСД

7)централизованный сбор и анализ содержимого журналов

8) контроль целостности программы

Система Secret Net состоит из 2х частей, они при установке системы З в домена ЛС WinNT размещаются на различных серверах. Эти основные части:

1) серверная часть системы, всегда устанавливается на основной контроллер домена, состоит:

- сервер управления доступом

- программа управления Net Admin
- подсистема ведения БД системы З

2) клиентская часть, может быть установлена на любом сервере или рабочей станции

- агент сервера управлением доступа

- подсистема опознания пользователей

- подсистема полномочного управления доступом

- криптограф З

- локальная БД системы З

38. Общие сведения о ЗИ при межсетевом взаимод-и.

1987г – 1е положение. Все существующие атаки в Internet делятся на 2 типа.

1. Атаки на стек протоколов TCP/IP Internet. Пример распределенной системы. Основные и самые опасные типы атак явл. удаленные.

2. Атаки на телекоммуникационые службы. К данному типу атак относится, учитывающие уязвимости реализации стека протокола TCP/IP в прикладных программах ОС, а также атаки на телекоммуникационные службы. Этот тип угроз связан с ошибками и уязвимостями в реализации сетевого ПО и сетевой ОС.

Угрозы в распределенных IP сетях с т.з. безопасности – наличие удаленных атак.

Нарушитель осуществляющий атаки ставит цели:

- нарушить конфиденциальность.

- нарушить целостность и достоверность.

- нарушить работоспособность.

Влияние факторов удаленных атак зависит от расположения нарушителя по отношению объекта атаки. Может быть внутренним или межсетевым.

Факт проведения удаленной атаки выходит на 1е место по степени опасности, т.к. необнаруживаемость препятствует реагированию на угрозу.

Наиболее распространены атаки на IP протокол

1) анализ сетевого трафика, с целью прослушивания канала связи и анализ передаваемой информации.

2) подмена одной из сторон инф. обмена. Эти атаки явл. недостатком аутентификации сторон. TCP и UDP.

3) внедрение ложного объекта распределительной системы,  возможно из за недостаточной защиты маршрутиз-х упр-х протоколов. Осуществление при помощи удаленной модификации сеансовых пакетов.

4) Отказ в обслуживании – из за неправильной обработки данных ПО или в следствии того, что сетевая ОС может иметь только ограниченное число виртуальных сетевых соединений. Подобные удаленные атаки также могут проводиться за счет генерации максимально возможного числа запросов на соединение – происходит «Запирание» хоста.

39. Обеспечение ЗИ при построении VPN.

VPN – объединяет территориально удаленные сети в единую выч. сеть., позволяет подключать ЛРС подкл-е к глобальной СПД к корпоративной сети предприятия.

   Основные подходы к обеспечению ЗИ в VPN
1. Угрозы при построении VPN по принципу ЛС-ЛС

 - изменение, удаление, добавление части трафика

 - анализ передаваемого трафика.

 - инициализация информационного обмена злоумышленников от имени 1-го сегмента VPN.

    Цели нападения:

1) Получение доступа к конфид-й информации между сегментами VPN.

2) Получение несанкционированного доступа к информационным ресурсам.

3) Нарушение безопасности работы VPN.

4) Нар. достоверности и целостности инфы и ресурсов.

5) Наработка статистики функционирования сегментов VPN между собой.

40. Средства применяемые для ЗИ при построении VPN.

При обеспечении ЗИ в рамках типа ЛС-ЛС необходимо применять средства обесп-е:

1) шифрование трафика или отдельных пакетов.

2) двусторонняя аутентификация.

3) Выработка ЭЦП или контрольной суммы на передачу API пакетов

4) Эмитозащита передаваемой инфы.

5) Маскировка передаваемой инфы путем сжатия трафика при передаче, а также генерирование сложного трафика при остановке обмена.

Безопасность инфы в рамках соединения ЛС-УП (удаленный пользователь).

При этом дополняются угрозы:

1) Разграничение доступа к инф-м ресурсам.

2) Аутентиф-я пользователя

Решение по обесп-ю ЗИ в VPN обесп-ют требования:

1) Защищяемая инфа должна корректно маршрутизироваться и оюраб-ся промеж-ми системами.

2) Система защиты должна быть масштабируема, т.е. учитывать потребности защищаемой системы при ее росте и усложнении архитектуры.

3) Система защиты не должна накладывать ограничения на производительность и обраб-ю инф-ю систему.

4) Необходимо организовывать эффективные процедуры распределения и управления ключевой инфой.

5) Построение системы защиты, обеспечение ее админ-я и аудита.

6) Защищаемая лок. сеть должна быть недоступна из глобальной сети.

41. Типовые угрозы «клиент – сервер».

42. Угрозы уязвимости при использовании технол к.-с.

43. Подходы, применяемые к обесп-ю ИБ в «кл.-серв.»

Среди услуг выделяют:

- эл-й почтамт, БД, распред-я обработка данных, файл сервер, сервер печати и т.п.

ПО работает на 1м уровне, 1й уровень модели OSI. Чаще всего исп-ся протоколы HTTP, который является основой в интернет технологии. Исп-ся для доставки гипертекстовых сообщений.

TelNet – протокол удаленного доступа.

FTP – удаленный доступ к файлам.

Gopher – поиск и копир-е файлов.

Типовые угрозы:

1 Отсутствие или недостатки прим-я необходимых СЗИ.

2 Недостатки в системе админ-я.

3 Уязвимости в сущ-х СЗ

4 Ошибки в ПО

5 Чел фактор

- А также при защите передаваемого трафика. Разграничение доступа, обеспечение работоспособности ЛВС.

Подходы применяемые к обеспечению ИБ в клиент-сервер

1 создание СЗ прикладного уровня.

2 СЗ реал-е разграничение доступа к ресурсам сети.

3 Прим-е СЗ на нижележащих уровнях.

Эффективность применения этих СЗ зав от масштабир-ти и интегрир-ти существующей инфраструктуры сети.

Дополнительные механизмы защиты:

1 Ключевая инфраструктура.

2 Система аудита.

3 Системное админ-е СЗ.

44. Криптогр-е протоколы, исп-е для защиты в технологии кл-сервер

1 Kerberos V5 – исп-ся для аутентиф-и и обмена ключами предназначенного для установки защищенного канала связи между абонентами.

2 Secute Socket Layer – обеспечивает конфиденциальность и достоверность между взаимод-ми приложениями.

Решение по ЗИ в WEB технологиях.

1 Проект SESAME – основан на протоколе Kerberos
2 Trusted WEB – в нем были учтены требования безоп-ти глобальной сети.

- легко интегрироваться в сущ-ю инфраструктуру ИВС. Масштабир-ть с мин-ми затратами.

- затраты на конфигурирование и администрирование.

- СЗ должны быть расчитаны на исп. ИВС с различными секретности ЗИ.

Trusted WEB – обеспечивает:

1 аутентификацию сторон информационного обмена (на основе паролей и сертификатов ОК)

2 обесп-т выработку сеансового ключа.

3 целостности и конфид-ти информации.

4 разграничение доступа.

5 аудит системы безопасности.

6 .. с мин потерей информации.
46-49. Применение межсетевых экранов.

М.Э. обладает 3я особенностями:

1) Весь трафик проходит через одну точку.

2) Обязан контролировать и регистрировать все проходящие трафики.

3) Платформа М.Э. должна быть неприступна для атак.

М.Э. делятся на 3 типа.

- фильтр пакетов (ФП)

- шлюзы сеансового уровня

- шлюзы уровня приложений.

1. ПФ – производит оценку данных на основе IP инфы содержащейся в заголовке пакета. Далее сопоставляет ее со списком правил фильтрации, в которых содержится порядок IP адресов, типы протоколов, номера портов отправления и пол-я. В целом ПФ это наименее дешевое решение МЭ, но благодаря своему решению проверять пакеты различных протоколов, является самым гибким инструментом, кроме того фильтры работают быстро т.к. для принятия решения они просто просматривают инфу о пакетах.

Недостатки: ПФ не в состоянии отслеживать конкретный сетевой сеанс и не в силах предотвратить атаки с имитацией IP адресов.

2. ШСУ – представляет собой транслятор TCP соединения, пользователь устанавливает соединение с определенным портом на МЭ, который производит дальнейшее соединение с местом назначения. Во время сеанса этот транслятор действует как провод. Как правило пункт назначения задается заранее, а источников может быть много. Данный тип шлюзов позволяет создавать транслятор для любого, определенного пользователем сервера. Осуществлять контроль доступа к серверу и сбор статистики по его использованию.

ШСУ не имеет уязвимых мест, но после установления соединения они фильтруют пакеты только сеансового уровня OSI т.е. не проверяют пакеты на уровне прикладных программ.

3. ШУП – изучают данные на уровне приложений. Часто ШУП используется как уполномоченной приложение для создания отдельного сеанса. В отличие от ПФ этот сеанс не допускает прямого соединения между 2я станциями, т.е. он не может выступать посредником для трафика пакетов. ШУП выполняют на стандартном оборудовании, которое имеет больше чем у маршрутизатора возможностей настройки.

Достоинства: К.Д. может быть полностью отрегулирован.

Недостатки: Поток трафика замедлен.

52-53. Защита электронной почты.

Основные угрозы:

1 НСД к почтовым сообщениям (ПС)

2 Преднамеренное изменение ПС

3 Выдача себя за другого пользователя

4 Отказ от факта передачи ПС

5 Фальсификация ПС от имени пользователя

6 Изменение форм допуска.

7 Отслеживание.

8 Заявление о ложном времени получения.

9 Анонимность.

10 Атаки потенциальных нарушителей.

--------------------------------------------------------------------------------

Основным документом по требованиям СЗИ явл. рекомендации ISO 7498-2-89  и стандарты МККТТ, которые определяют следующие принципы защиты:

1 Конфиденциальность содержания.

2 Конфиденциальность последовательности сообщений.

3 Целостность содержания.

4 Целостность последовательности сообщений.

5 Аутентификация источника ПС.

6 Подтверждение доставки

7 Подтверждение передачи.

8 Безопасность поступления.

9 Безопасность доставки

10 Управление Кд.

11 З от попыток расширения своих законных прав и полномочий.

12 Разметка по уровню защиты ПС

13 Защита от модификации ПО.

--------------------------------------------------------------------------------

ЗИ в почтовых системах должна состоять из комплекса организационно технических мероприятий по применению программных и аппаратно-программных СЗ с целью предотвращения НСД. При этом в составе СК ЗИ должны быть реализованы средства осущ-е:

1 Зашифрование (расшифрование) конфид-й инфы.

2 Генерация ЭЦП (проверка ЭЦП)

3 Управление ключевой системой.

4 З от НСД

54. Защита в Х400

Х400 – обеспечивает стандартную обработку сообщения. Передача сообщений по ЭП состоит из пересылки и хранения сообщений. Главными участками обмена явл.:

1 Система обработки сообщений, сост-я из логических элементов:

1.1 Система передачи сообщений

1.2 Агентов пользователя

1.3 Агентов удаленного пользователя

1.4 Модули доступа и шлюзы.

2 Пользователи.

3 Списки рассылки.

В системе Х400 можно посылать текст двоичными и другими данными. Структура ЭС как и ПС.

1 Заголовок сообщения

2 Тело сообщения.

Для передачи инфы о сообщении используется квитанция – 2типа: 1 – о доставке, 2 – о состоянии.

